Compte rendu hebdomadaire premiére semaine

Lundi 5 janvier :
Arrivée dans I'entreprise, mise en place du poste de travail, visite des bureaux et
explication du contexte.

Innlog est une filiale du Groupe Tesson, un groupe familial qui a pour coeur de métier
I'entreposage et le stockage du froid. Depuis quelques années, le groupe s’est
diversifié dans les vins et spiritueux et compte maintenant 5 filiales :

- Dartess : qui est une filiale de stockage pour les vins et spiritueux qui sont
produits

- Winetailors : qui est une filiale qui développe une plateforme pour mettre en
relation les fournisseurs et producteurs de vins avec les clients et les
particuliers (exemple : vous prenez une bouteille de vin dans un restaurants
que vous trouvez excellente et bien Winetailors vous permet de vous mettre
en relation avec le producteur de la bouteille afin de pouvoir 'acheter en tant
que particuliers

- Les Salines : qui est une filiale présente dans les marais salants des sables
d’Olonne

- Frinergy : qui est la filiale principale en termes de stockage frigorifique
(chambres froides etc.)

- Innlog : qui est la filiale du groupe s’occupant du développement d’'une
application Tesfri, qui est en gros une énorme base de données pour les bons
de commande, pouvoir scanner les codes-barres et les répertorié dans
I'application et qui s’occupe également de toute I'infra du groupe Tesson, la
filiale Innlog ne fait maintenant plus parti du groupe Tesson a 100%, en effet
une partie a été racheté par le groupe FBO a la Roche sur Yon et deux gros
clients de Innlog en tant qu’actionnaire. Le groupe Tesson ne détient
maintenant qu’un tiers d’Innlog.

Quand je suis arrivé chez Innlog j’ai tout de suite été accueilli et présenté au reste du
groupe ainsi que dans I'environnement dans lequel j’allais travailler. Ma premiére
mission était de me familiariser avec l'infrastructure du groupe et les outils qu’ils
utilisent. On m’a tout de suite mis au boulot avec une migration d’un serveur
d’hébergement de mot de passe TPM (TeamPasswordManager) vers un serveur
Vaultwarden. Pour cette mission j'ai d0 prendre en main I'outil de virtualisation
PROXMOX car le groupe est en pleine migration de vSphere vers PROXMOX ce qui
fera I'objet de mes futures missions également afin de créer une machine virtuelle de
test avant de le balancer en prod. On m’avait au préalable cloné la VM qui accueille
le « vrai » TPM pour que jai un environnement de test au moment de la migration.

L) 181 (TPM-test)
5! 182 (Vaultwarden-test)
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L'idée étant de migrer cette base de données de mot de passe vers Vaultwarden il
fallait I'installer sur la VM nouvellement créée. A ce stade j'ai accés a l'interface web
mais pas l'interface d’administration car il faut absolument que Vaultwarden soit en
HTTPS pour fonctlonner
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This is an *unofficial* Bitwarden implementation, DO NOT use the

official channels to report bugs/features, regardless of client.

Send usage/configuration questions or feature requests to:
https://github.com/dani-garcia/vaultwarden/discussions or
https://vaultwarden.discourse.group/

Report suspected bugs/issues in the software itself at:
https://github.com/dani-garcia/vaultwarden/issues/new
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Mardi 6 janvier :

Dans la continuité de ce que jai fait lundi, j’ai d0 trouver une solution pour utiliser
Vaultwarden en HTTPS. Pour ¢a j'ai eu I'idée d’utiliser NGINX qui est un serveur web
comme apache 2 pour me permettre de faire du HTTPS. Tout d’abord un collégue a
dd assigner un nom de domaine a I'lP de la machine dans leur Active Directory pour
pouvoir avoir un certificat SSL. Dans un premier temps jai essayé avec un certificat
auto-signé ce qui me permettait d’avoir une connexion HTTPS mais en ayant le
message d’erreur me disant que ma connexion n’est pas sécurisée étant donné que
le certificat est auto-signé. Cependant chez Innlog ils hébergent leur nom de
domaine chez OVH Cloud et on avec ¢a un outil pour générer des certificats SSL

« officiel » avec certbot ce qui permet de ne plus avoir le message d’erreur.

server f{
listen O4U3 ss1;
server_name vaultwarden-test.lso.innlog.fr;

ssl_certificate /etc/letsencrypt/live/vaultwarden—-test.lso.innleg.fr/fullchain.pem;
ssl_certificate_key /etc/letsencrypt/live/vaultwarden-test.lso.innlog.fr/privkey.pem;

location / {

proxy_pass
proxy_set_header Host $host;

proxy_set_header X-Real-IP $remote_addr;

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;

server {
listen 80;
server_name vaultwarden—test.lso.innlog.fr;

return 301 https://$host$request_uri;

Se connecter




Identité du site web
Site web vaultwarden-testlso.innlog.fr

Propriétaire:  Ce site web ne fournit pas d'informations sur son propnétaire.

Vérfiee par:  ESET, spol. s . o. _ Afficher le certificat .

La prochaine étape est de comprendre comment importer la base de données de
TPM (TeamPasswordManager) dans Vaultwarden. Le probléme est que les champs
dans le fichier CSV fourni par TPM ne correspondent pas avec les champs de
Vaultwarden, j’avais donc pensé a importer d’abord le CSV de TPM dans Keepass
pour ensuite qu’il soit plus compatible avec Vaultwarden mais ¢a ne fonctionne pas
non plus car le fichier CSV de base de TPM n’a pas la notion de hiérarchie des
groupes présents dans la base de données ce qui fait qu'’il crache juste les mots de
passe quand ils sont importés sans les classer dans leurs groupes respectif.

Mercredi 7 janvier :

Pour ce mercredi jai continué sur la migration de base de données TPM vers
Vaultwarden, et je me suis penché sur ces fameux fichiers CSV. Pour télécharger les
fichiers CSV de la base de données TPM, il faut les télécharger un par un a la main,
sachant qu’il y a plus de 6500 entrées dans leur base de données la tache aurait été
infaisables a la main. J’'ai donc réfléchi a plusieurs solutions, la premiére était de faire
un script que ce soit en SQL ou en Python peu importe et la deuxiéme était de
récupérer les mots de passe grace a 'APl de TPM vu que cet outil en posséde une.
Cependant, 'API ne renvoie rien, je suis donc passé au script et je suis parti du
Python. Pour réaliser ce script je me suis aidé de I'lA.
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Le premier souci que j'ai rencontré était que les champs CSV de TPM et de
Vaultwarden ne sont pas du tout les mémes j'ai di donc réaliser un script a I'aide de
I'lA qui prend tous les fichiers CSV qui sont présents au méme endroit que le script et
qui modifie ces champs et remet les données au bon endroit.



. infra-kct-heliag--2026-01-07.csv 07/01,/2026 12:00 Fichier C5V
. serveurs-ovh-2026-01-07.csv 07/01,/20 100 Fichier C5V
B get_api_tpm.py 7/01/20 1 Python File 3 Ko

| B tpm_to_vaultwarden_2.py

B tpm_to_vaultwarden.py 0 : Python File 0

. infrakct_heliagexaviti_vaultwarden.csv 07/01/20 0 Fichier CSY

. senveursovh_vaultwarden.csy 07/01,/2026 12:01 Fichier C5V

Une fois que je pouvais importer les fichiers CSV dans Vaultwarden dans le bon
format, il fallait que je me procure ces fichiers CSV. La base de données contenant
plus de 6500 entrées je n’allais pas le faire a la main. J’ai donc utilisé la librairie
Playwright qui est une librairie Python permettant 'automatisation de navigateurs
web, elle peut lancer un navigateur, ouvrir des pages, attendre certains éléments ou
encore récupérer des données dans notre cas des fichiers CSV, tout ¢a en se basant
sur les attributs HTML comme les balises « li », « a » etc. ou encore des chemin CSS

Select Project

Select the project (or All) to export passwords from (projects where you cannot export
passwords from are grayed):

Filter Tree

--Groupe FBO
------ INMLOG - Commun
. Team Dev Spé

‘- Team IT

Cancel Select Project




from playwright.sync api import sync playwright

TPM URL =

USERNAME
PASSWCORD

rrIrr
= mm

ES

DOWNLOADS FOLDER = os.path.join(os.environ["USERFRCFILE"], "Downloads"™)

def return to export menu (page) :
TnrRstourne au menu Export aprés un export.m™""

page

page.
.wait for timeout (1500)

page

page

page.
«walt for timeout (1500)

page

.wait_fDI_selectDI:'a.btn[href'="5ettingsﬁviewfexport_import"]', timeout=10000)

click({'a.btn[href*="settings/view/export import™]'}

.wait_far_selectort'a.btn.btn—primary[href*="5etting5!expnrt"]', timeout=10000)

click('a.btn.btn-primary[href*="settings/exporc”] ')

def open and expand team it (page):

L

Cuvre la modale Select Project, attend gu'elle soit wvisible,
attend gque Team IT soit présent, puls déroule Team IT.

L

page.
.walt_ for timeout (500)

page

page.
page.

click('#tpm select project export'}

wait_for_selectort"#tree_container_modal", Cimeout=10000)
wait_far_selectort"#pwd_prj_l", timecout=10000)

# Dérouler Team IT

page
page

.clickt"#pwd_prj_l > .istres—ocl™)
«walt for timeout (800)

# Lttendre gue les sous-dossiers apparaissent

page

.wait for selector("#pwd prj 1 ul 1li a.jstres-anchor”, timeout=5000)

def get team it children(page):
TnrRetcourne les sous—-dossiers de Team IT."™™
return page.query_selector_all({"#pwd prj 1 ul 1li a.jstree-anchor")

def export_current project (page, name):
mnngslect Project, Export, attend le téléchargemsnt, retourns au mena. ™"
print (f"= Export du projet : {namel}™)

page.clickt'#tpm_select_project_madal_sabmit_buttan'}
page.wait_for timeout (800)



7ith sync playwright () a= p:
browser = p.chromium.launch (headless=False)
page = browser.new_page (accept_downloads=Trus)

print ("€ Connexion & TEM..™)
page.goto (TFM URL)
page.fill {"input [name="usernams="]"', USERHAME)
page.fill ("input[n ' da™] ', PASSWORD)
page.click('input[n 1"] ')
page.wait for timeout (5000)

printc ("= COuverture de Settings — Export / Imporc..™)
page.click({'a[href*="sectings"]")
page.click{'a[href*="export™] ")
page.wait for timeout (2000)

print ("= Cuverture du module dfexport..”™
page.click{'a.btn.btn-primary[href*="cxport™] ')
page.wait for timsocut (2000)

S

# 1) EXPORT DU DOSSIEER TEAM IT
e

print ("\nfY Ouverture du menu des projets.")

open_and expand team it (page)
team it anchor = page.query_selectnr(”#pwﬂ_;:j_; > a.jstree-anchor"™)
team it anchor.click()

page.wait for timeout (300)

export current project (page, "Team IT")

$# 2) EXPORT DES SQUS-DOSSIERS DE TERM IT (+ LEURS S0US-DOSSIERS)

done = [] # sous-dossiers de Team IT déjd exportés (niveau 1)
print ("\n[y Eéouverture du menu des projets. ")
open_and expand team it (page)

children = get_ team it children (page)

# Filtrer les sous-—dossiers de Team IT déja exportés

remaining = [c for ¢ in children if c.inmner text().strip(} not in done]
if not remaining:
Team IT ont £té sxportés.™)

print ("#& Tous les sous-dossiers de

$# On prend le premier sous-dossier restant
subk = remaining[0]
name = sub.inner text()}.stripf()

print (f"= Dossicer de Team IT : {namesl}")

La ou j'en suis rendu actuellement est que le script fait toutes les manipulations pour
atteindre le menu d’exportation des fichiers CSV qu’il déroule les sous menus de la
base de données mais il ne détecte pas si un sous dossier a lui-méme un sous
dossier. Exemple : avec une arborescence comme celle-ci ;



4. Team IT

------ Bordeaux City Bond
...... BEROCADE

-.Capitaine Houat

---Compagnie des Fromages & Richemont b

Le script va prendre Team IT et télécharger son CSV ensuite il rouvrir le menu et
passer a ARCHIVES, de méme avec Armor et B2W mais il ne va pas passer dans
B2W pour voir s’il y a OVH donc il ne pas télécharger OVH mais passer au dossier
aprés B2W.

Jeudi 8 janvier :

Pour ce jeudi, jai donc réussi a télécharger tous les fichiers csv de Team IT, je les ai
convertis pour qu’ils aient un format compatible avec Vaultwarden au niveau de
champs CSV.



L Nom ' Madifié le Taille
# Accueil
_— Aujourd'hui
A Galerie
B archives_vaultwarden.csv
& OneDrive
Fichier

Fichier

E Documents  #

Fichier
o Télechargement # warden. Fichier
X Images 4 y den.csv Fichier
® Musique . ocade_v: e 01/2026 Fichier
Fichier
Fichier
Fichier
Fichier

rE [ B complétel altitudeté v e 08/01/2026 12:09 Fichier

B comptestemporai Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier
Fichier CSV

J’ai donc di m'attaquer au dossier Innlog - Commun qui lui contient énormément de
sous dossiers, de sous dossiers de sous dossiers etc. Pour ¢a j'ai refait un script
Python a 'aide de I'lA que vraiment le script agisse récursivement sur les dossiers et
gu’il me les télécharge un par un dans un dossier Migration TPM. J’ai également
rajouté la création d’un fichier de log pour avoir une preuve des sorties du script
Python. De plus il y avait des groupes ou il n'y avait aucun mot de passe et donc ¢a
faisait crasher le script étant donné qu’il attend un fichier CSV et que labaily en a
pas. On a donc eu l'idée de faire un manifest en .json qui stock les dossiers déja
traité et téléchargé.
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# MNouveau sous-dossier détecté : Connexion RDP

» DARTESS >

Ce qui fait que maintenant je vais avoir tous les fichiers CSV de toutes les entrées de
mot de passe de la base de données. Il faut maintenant que je trouve un moyen
d’importer tous ces fichiers dans Vaultwarden.

Vendredi 9 janvier :

Arrivé au vendredi mon script fonctionne trés bien, cependant une autre
problématique est arrivée, le script lui parcourt tous les dossiers a partir de Innlog -
Commun et va rencontrer par exemple un premier dossier qui s’appelle Applications
et va le télécharger et ensuite il va continuer sa boucle récursivement, cependant si il
rencontre un autre dossier qui s’appelle Applications qui se trouve dans une autre



branche il va reprendre sa boucle au premier dossier Applications c’est a dire qu’il
tourne en boucle.
Arrivé au milieu de la journée je me suis penché sur ’'API que posséde TPM pour
essayer de récupérer les mots de passe en plus grande quantité et plus facilement.
J'ai d’abord essayé d'interroger I'API via curl sous linux, dans la doc la commande
c’était
curl -u username:password \

-H 'Content-Type: application/json; charset=utf-8' \

-i https://tpm.mydomain.com/index.php/api/v6/passwords.json
jai donc adapté la commande et au départ elle ne fonctionnait pas, déja la v6 de
I'API n’existe pas jai donc dU me rabattre sur la v5 ce qui donne une URL comme ¢a

curl -u <login TPM>:"mdp pour se connecter a TPM" -H 'Content-Type:
application/json; charset=utf-8' -i
https://url_du_tpm/index.php/api/v5/passwords/page/1.json

En faisant cette commande je tombe sur un fichier .json que j'ai importé dans
VScode pour le mettre en forme afin que ce soit plus visible. Et j’ai récupéré des
entrées comme ¢a :
{
"id": 8980,
"name": "",
"project”: {
"id": 1418,
"name": "FTP"

"notes_snippet": ",
"tags": ",

"access_info": ",
"username": ",

"email": "",
"has_password": true,
"expiry_date": null,
"expiry_status": 0,
"archived": false,
"project_archived": false,
"favorite": false,
"num_files": 0,

"locked": false,
"locking_type": 0,
"external_sharing": false,
"linked": false,

"updated_on": "2026-01-02 12:18:40"


https://tpm.mydomain.com/index.php/api/v6/passwords.json

les doubles cotes étant vide pour un souci de confidentialité. Donc dans ces champs
je n’ai pas le mot de passe en clair, cependant j’ai des id qui vont me permettre de
refaire un curl et d’ajouter cetid a I'url avec ga GET /passwords/ID.json
si je reprend mon curl ¢a va donner quelque chose comme ¢a avec l'id du fichier ci
dessus curl -u <login tpm>:"mdp pour se connecter a tom" -H 'Content-Type:
application/json; charset=utf-8' -i
https://url_tpm/index.php/api/vb/passwords/8980.json
ce qui va me donner un fichier json comme ¢a :
{
"id": 8980,
"name"; "
"project": {
"id": 1418,
"name": "FTP"
2
"tags
"access_| |nfo
"username": ""
"email"; ""
password".
"expiry_date": null,
"expiry_status": 0,
"notes": ""
custom_fleld1“: null,
"custom_field2": null,
"custom_field3": null,
"custom_field4": null,
"custom_field5": null,
"custom_field6": null,
"custom_field7": null,
"custom_field8": null,
"custom_field9": null,
"custom_field10": null,
"users_permissions": null,
"groups_permissions": null,
"parents": [
1180,
1217,
1218,
1412,
1418

],

"user_permission": {
"id": 30,
“label": "Manage"

},

"archived": false,



"project_archived": false,
"favorite": false,
"num_files": 0,

"locked": false,
"locking_type": 0,
"locking_request_notify": 0,
"external_sharing": false,
"external_url": null,
"linked": false,

"source password _id": 0,
"managed_by": {

"id": 2,
"username":
"email address
"name"; ""
"role": “IT"

|3
"created_on": "2025-12-31 10:53:29",

"created_by": {
ll'dll. 2
"username":
"email address
r1amell nn
"role": “IT"

|3
"updated_on": "2026-01-02 12:18:40",

"updated_by": {
ll'dll. 2
"username":
"email address
r1amell nn
"role": “IT"

}
}

cette fois ci avec un champs password qui contient bien le mot de passe en clair
Donc pour l'instant j'en suis rendu 13, il faudra que je montre mes avancements au
responsable IT qui revient lundi pour voir la meilleure solution possible car c’est une
manipulation beaucoup plus compliquée que prévu.



Compte rendu hebdomadaire deuxiéme semaine

Lundi 12 janvier :

Ce lundi 12 janvier, le responsable étant revenu je lui ai exposé mon travail de la
semaine derniére avec mes réussites et mes échecs et la question premiére était de
savoir si je continuais sur ¢a de peur d’y passer une bonne partie de mon stage,
cependant d’autres missions m’ont été proposées comme le déploiement d’'une
infrastructure wifi sur une infrastructure vieillissante d’'un des gros clients de Innlog et
aussi le déménagements physique d’'une bonne partie de leur infra qui est basé
dans un data center a la Roche sur Yon et que la boite a décider de migrer vers un
datacenter a Nantes. Le responsable Anthony et un autre collegue, Maxime m’ont
donc proposé d'approfondir les call APl ce qui a été une bonne chose et d’ensuite
couper mon stage en plusieurs missions.

Suite de la migration de TPM vers vaultwarden, je me suis définitivement penché sur
les call API pour arriver a mes fins, les scripts crées dans la matinée ont fonctionnés,
c’est a dire que la j’ai toutes les entrées de mots de passe dans un fichier json
qu'ensuite j’ai passé dans un autre script afin de récupérer les mots de passe en
clair avec I'ID : rappel de la manipulation.

Une premiére commande curl me permettait d’arriver a ce résultat :



{

"id": 8980,
"name": "",
"project": {
"id": 1418,
"name": "FTP"

}s

"notes_snippet": ,
IltagSlI: Illl-’
"access_info": "",

"username": ,

"email": "",
"has_password": true,
"expiry_date": null,
"expiry_ status": 0,
"archived": false,
"project_archived": false,
"favorite": false,
"num_files": 0,

"locked": false,

"locking type": 0,
"external _sharing": false,
"linked": false,

"updated _on": "2026-01-02 12:18:40"

}s

Sans mot de passe mais avec un ID, celui qui m’intéresse est le premier qui est I'ID
de I'entrée et 'autre étant celui du projet dans lequel est le mot de passe.

Cependant dans la doc une autre commande curl était précisé pour avoir le mot de
passe lié a cet ID justement ce qui me donnait une sortie json comme c¢a :

{

"id": 8980,
"name": "",
"project": {
"id": 1418,
"name": "FTP"

}s
||tagsl|: Illl,
"access_info": "",

"username": ,

Ilemailll: llll’

"password": ,




"expiry_date": null,
"expiry_status": 0,
"notes": "",

"custom fieldl": null,
"custom_field2": null,
"custom_field3": null,
"custom field4": null,
"custom_field5": null,
"custom_field6": null,
"custom field7": null,
"custom_field8": null,
"custom_field9": null,
"custom fieldl@": null,
"users_permissions": null,
"groups_permissions": null,
"parents": [

1180,

1217,

1218,

1412,

1418

].’

"user_permission":
"id": 30,

"label": "Manage"

})

"archived": false,

"project_archived": false,
"favorite": false,
"num_files": 0,

"locked": false,

"locking type": 0,
"locking_request_notify": 0,
"external_sharing": false,
"external_url": null,
"linked": false,
"source_password_id": 0,
"managed_by": {

"id": 2,

"username": "",

"email address": "",




"name" : ,

"role": "IT"

})

"created_on": "2025-12-31 10:53:29",
"created_by": {

"id": 2,

"username": "",

"email address": "",

"name": "",

"role": "IT"

}J

"updated _on": "2026-01-02 12:18:40",
"updated by": {

"id": 2,

"username": "",

"email address": ,
||name||: Illl,
Ilr\olell : IIITII

}
}

Cette fois-ci avec un champ mot de passe en clair.

Il m’a simplement suffit d’automatiser tout ¢a avec deux scripts Python (toujours a
l'aide de I'lA)
- le premier qui s’occupait de faire une itération avec la commande curl étant
de donné que dans 'URL ce sont des numéros de page il a simplement a
faire une boucle jusqu’a ce qu’il n’y est plus de page et de mettre les sorties
dans un fichier json ce qui donnait quelque chose comme ¢a dans les logs.

2026-01-12 :26: Page 326 récupérée.

2026-01-12 :26: Page 327 récupérée.

2026-01-12 :26: Page 328 récupérée.

2026-01-12 :26: Page 329 récupérée.

2026-01-12 :26: Page 332 est vide. Signal d'arrét
envoyé.

2026-01-12 :26: Page 330 récupérée.

2026-01-12 126: Page 331 récupérée.

2026-01-12 :26: Page 333 est vide. Signal d'arrét
envoyeé.

2026-01-12 :26: Page 334 est vide. Signal d'arrét
envoyé.

2026-01-12 :26: Tri des données par numéro de




page...
2026-01-12 11:26:08,007 - INFO - Succes ! 6613 éléments

sauvegardés dans 1l'ordre croissant.

- et un deuxiéme qui reprenait ce fichier json, qui prenait I'lD contenu dans
I'entrée et qui refaisait la commande curl permettant d’avoir cette fois ci les
mots de passe en clair dans le fichier json ce qui donnait quelque chose
comme ¢a.

2026-01-12 14:25:51,766 INFO SUCCES : ID
2026-01-12 14:25:52,232 INFO SUCCES : ID
2026-01-12 14:25:52,255 INFO SUCCES : ID
2026-01-12 14:25:52,537 INFO SUCCES : ID
2026-01-12 14:25:52,614 INFO SUCCES : ID \[e](X
2026-01-12 14:25:52,830 INFO SUCCES : ID Nom:
2026-01-12 14:25:53,574 - INFO - SUCCES : ID 9 | Nom:
2026-01-12 14:25:53,601 INFO SUCCES : ID 7 | Nom: "'

Nom:
Nom:
Nom:
Nom:

2026-01-12 14:25:53,649 INFO SUCCES : ID 11 | Nom: '
2026-01-12 14:25:53,671 - INFO - SUCCES : ID 8 | Nom: "'
2026-01-12 14:25:53,838 - INFO - SUCCES : ID 1 | Nom: ''
2026-01-12 14:25:53,843 INFO Reconstruction du fichier final
selon 1'ordre d'origine...

2026-01-12 14:25:54,389 - INFO - Terminé. Fichier généré :
C:\Users\INLO90\Downloads\méthode API\tpm_final_ complet.json

*les noms étant vides pour soucis de confidentialité

Maintenant il faut comprendre comment déja convertir les json TPM en json
Vaultwarden car les champs sont complétements différents comme pour les CSV.
Ensuite je me suis renseigné sur comment ’API de Vaultwarden fonctionne et en
gros elle ne supporte pas I’API publique de Bitwarden sur laquelle on peut faire un
simple POST avec une URL en endpoint comme pour I'export de TPM par exemple
ou on faisait un curl avec une url bien précise, en fait il faut utiliser un client
Bitwarden en CLI afin de déployer un serveur en local qui communique directement
avec I'’API de Vaultwarden et en faisant ¢a il y a une documentation des différents
commandes que 'on peut faire pour communiquer avec '’API de Vaultwarden
directement. Donc il faudra approfondir le sujet demain.

Mardi 13 janvier :

Apreés avoir approfondi le sujet de I'importation des mots de passe par la CLI de
Bitwarden pour communiquer avec I’API de Vaultwarden nous avons laissé tomber
I'idée car trop compliqué pour rien et ¢ca représentait une perte de temps
considérable. En amont nous avions déja essayée d’'importer des fichiers CSV au
format KeepassXC ce qui marchait dans Vaultwarden. Du coup nous avons fait ¢a,
c'était une derniére solution dont on pensait qu’elle allait marcher et elle a marché.



de mot de passe

et nous avons fait une checklist des choses que les différents scripts devaient faire.
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On a d’abord commencé par faire un script qui prend évidemment toutes les entrées
s

json dans le fichier :

)

"tagsn .

"access info":

"username" :

email":

password": ""
expiry

)

null

date

9,

"expiry status":

notes":

-

null

custom field1™




"custom field2": null,
"custom_field3": null,
"custom_field4": null,
"custom field5": null,
"custom_field6": null,
"custom_field7": null,
"custom field8": null,
"custom_field9": null,
"custom_field10": null,
"users_permissions”: null,
"groups_permissions": null,
"parents": [

1180,

1217,

1218,

1718
])
"user_permission": {

"id": 30,

"label": "Manage"
}.’
"archived": false,
"project_archived": false,
"favorite": false,
"num_files": 0,
"locked": false,
"locking type": 0,
"locking request notify": o,
"external_sharing": false,
"external_url": null,
"linked": false,
"source_password_id": 0,
"managed_by": {

"id": 2,

"username": "",

"email address": "",

"name": "",

"role": ""

¥
"created_on": "2024-08-14 09:47:09",

"created_by": {
"id": 2,




"username": ,
"email address": "",

"name" : ,
"role":

s
"updated_on": "2024-08-14 14:12:56",
"updated by": {

"id": 2,

"username": "",

"email address": ,

"name" : ,
IlPolell: mn

et qui devait modifier le tableau parents pour ne plus que ce soit des ID mais le nom
qui correspondaient a ces ID pour qu’aprés on puisse les entrés dans les champs du
fichier CSV de type Keepass. Ensuite premier probleme, dans les sorties que j'avais
certains ID n’ont pas de nom étant donnée qu’ils n'ont pas de mot de passe dans
TPM, ils sont vides ce qui fait que leur ID n’est pas associez a un nom j'avais donc
des sorties qui ressemblait a ¢a :

"id": 8954,
"name": "",
"project": {
"id": 1459,
"name": "FTP"
})
"tags": "",
"access_info": "",

"username": ,
"email": ",
"password": "",
"expiry_date": null,
"expiry_ status": 0,
"notes": "",
"custom_fieldl": null,
"custom_field2": null,
"custom field3": null,
"custom_field4": null,
"custom_field5": null,
"custom field6": null,

"custom_field7": null,




"custom field8": null,
"custom_field9": null,
"custom_field10": null,
"users_permissions”: null,
"groups_permissions": null,
"parents": [

"INNLOG - Commun",

"TESFRI",

"1218",

"1458",

"FTP"
].’
"user_permission": {

"id": 30,

"label”: "Manage"
}.’
"archived": false,
"project_archived": false,
"favorite": false,
"num_files": 0,
"locked": false,
"locking_type": 0,
"locking_request_notify": 0,
"external sharing": false,
"external_url": null,
"linked": false,
"source_password_id": 0,
"managed by": {

"id": 2,

"username": "",

"email address": ,

"name" : ,
Ilr\olell: mn

s
"created on": "2025-12-01T14:43:

"created_by": {
"id": 2,

"username": ,
"email address":

"name" : 5
Ilr‘olell: mn




"updated on": "2025-12-01T14:52:37Z2",
"updated_by": {

"id": 2,

"username": "",

"email address":

"name" : ,
"role":

J’ai donc eu I'idée de récupérer tous les projets ainsi que leurs noms et ID dans un
autre fichier .json et cette fois ci le script avait la condition de “si je ne trouve pas un
nom correspondant a I'ID par exemple 1218 je vais voir dans I'autre fichier .json si je
le trouve et si je le trouve je viens le remettre dans le fichier .json de base. Ce qui a
marché j’avais donc aprés des entrées .json totalement compatible avec les champs
d’un fichier CSV de type Keepass. Maintenant il fallait que le fichier .json se
transforme en CSV dans un autre script python qui était prévu a cet effet et je savais
exactement quoi demander, mon prompt ressemble donc a cela :

Alors maintenant il me faut un script pour passer du fichier json sortie.json la en
fichier CSV au format Keepass, la structure d'un CSV keepass est la suivante :

"Group","Title","Username","Password","URL","Notes","TOTP","lcon","Last
Modified","Created"

Les champs qui m'intéresse sont les suivants :
parents => Group

name => Title

username => Username

access_info => URL

notes => Notes

updated_on => Last Modified

created_on => Created

a gauche ce sont les champs du fichier json qui doivent étre transférés dans les
champs du fichier CSV keepass a droite.

Petite subtilité ! Dans le tableau parent il peut y en avoir plusieurs. Exemple :
"parents": [
"INNLOG - Commun",
"TESFRI",
"Clients hébergés chez INNLOG",
"Transports CRAS",
"FTP"
1,
il faut que dans le champs Group du fichier CSV keepass, il y a une hiérarchie de
sorte a ce que le premier parents soit la racine et le dernier le dossier dans lequel se
trouve l'entrée ce qui donnerait quelque chose comme ¢a pour te le tableau que je
t'ai donneé :




"INNLOG - Commun/TESFRI/Clients hébergés chez INNLOG/Transports CRAS/FTP

c'est ¢ca qui doit se trouver dans le champs Group du fichier CSV final keepass

et a partir de ce prompt Gemini m'a pondu un script parfait qui mettait les données
dans les bon champs et qui faisait la hiérarchie dans le champ Group exactement
comme je lui avait demandé. Ce qui faisait que j’avais enfin mon fichier CSV de type
Keepass qui pouvait étre importé dans Vaultwarden mais encore une fois ce n’était
pas si simple. Vaultwarden a une sécurité anti-DoS qui fait que je ne peux pas
balancer un fichier CSV avec des milliers de lignes a l'intérieur ce qui fait que jai
coupé le fichier en 9 fichiers distincts que j'ai d( ensuite importer dans Vaultwarden.
Ce qui fait que je me suis retrouvée avec tous ces fichiers et ces scripts a la fin de la
matinée. Mais au moins ¢a a fonctionné et tous les mots de passe étaient enfin
importés dans Vaultwarden. Ce qui donne quelque chose comme ¢a :

“w' Losslers
O Groupe FBO
> INNLOG - Commun

> Team Dev Spé
> TeamIT
O Aucun dossier




. keepass_import_partl.csv 3/01/2026 14: Fichier CSV 208 Ko
. keepass_import_part2.csv 3/01/2026 14: Fichier C5V
. keepass_import_part3.csv 3/01/2026 14: Fichier C5V
. keepass_import_partd.csv 3/01/2026 14 Fichier C5V
. keepass_import_part5.csv 3/01/2026 14: Fichier C5V
. keepass_import_parth.csv 3/01/2026 14: Fichier C5V
. keepass_import_parti.csv 3/01/2026 14: Fichier C5V
. keepass_import_part.csv 3/01/2026 14: Fichier C5V
. keepass_import_part.csv 3/01/2026 14 Fichier C5V
B pars_csvl.py 3/01/2026 14:20 Python File
B pars_cov.py 3/01/2026 14:0 Python File
. keepass_import.csy 3/01/2026 14:00 Fichier C5V
B json_to_csv.py 3/01/2026 13:53 Python File
' sortie_final json 3/01/20 :0 Fichier JSOM

B new fields_json.py 3/01/20 Python File

. export_tpm_projects_clean.json 3/01/20 154 Fichier JSOM

B clean_json_projects.py 3/01/20 154 Python File

. export_tpm_projects.json 3/01/20 i Fichier JSOM

Ll scripts_python_API_TPM 301,20 : Dossier de fichiers

. logs 37017520 A7 Dossier de fichiers
« Hier

. export_tpm_mdp.json /01,2026 14: Fichier JSOMN

' export_tpm_no_mdp.json /01/20 3 Fichier JSOM 4719 Ko

Aprés la migration de tous les mots de passe il a fallu trouver un moyen de créer et
gérer des utilisateurs, n’ayant pas de fonctionnalités de liaison LDAP, nous devions
créer une organisation cependant, la fonctionnalités front-end de création
d’organisation ne marchant pas, nous avons été voir sur les releases github pour
voir et le bug a été corrigé il y a 4 jours mais vaultwarden a été installé avec APT et
le package d'ou avait été installé vaultwarden n’avait pas tenu a jour cette
fonctionnalité du coup, nous sommes restés sur la version 1.35.1 de vaultwarden et
la fonctionnalités fonctionne a partir de la 1.35.2.

Maxime étant familier avec le rust (langage avec lequel est écrit vaultwarden), il a
recompiler vaultwarden avec le bon front-end qui fait que la fonctionnalité de
création d’organisation fonctionne. Cependant quand il me redonne le binaire ¢a ne
fonctionne pas.



Mercredi 14 janvier :
Le création de I'organisation a marcheé, Maxime a rétrogradé la version Vaultwarden
serveur pour que la version web du front-end prenne en compte la création de
I'organisation donc j'ai pu créer I'organisation Innlog qui va ensuite nous permettre
d’inviter des utilisateurs via leur adresse mail @innlog.fr et qu’ils pourront avoir
acces aux mots de passe du Vaultwarden.

Innlog collections & (TE

FILTRES ous Nom §

Team IT

v Tous

@ Identifi Team Dev Spé
B Carte de paiement
@ Identité

0 Note INNLOG - Commun

tions

U Corbeille Groupe FBO

Non attribué

Par contre, il y a une nuance entre les “dossiers” et les “collections”, les dossiers
représentent le coffre personnel et les collections sont les dossiers de I'organisation
ce qui fait que les dossiers n'ont pas la méme structure CSV que les collections de
I'organisation, ce qui ouvre un autre probléme, je ne pouvais pas simplement
exporté en csv ou un json les dossiers du coffre personnel car les champs ne
correspondait pas, j'ai du donc refaire un script python qui modifie les champs pour
qu’ils soient compatibles avec les champs des collections de I'organisation.

v Collections

@ Groupe FBO

> INNLOG - Commun

> Team Dev Spé
> Team IT

Apreés ¢a, il fallait trouver un moyen d’envoyer des mails aux personnes qu’ont
invitent donc il fallait configurer le serveur SMTP avec Vaultwarden.


http://innlog.fr

SMTP Email Settings

Enabled Def
Use Sendmail Default: false

Host Adresse d'un serveur SMTP
Secure SMTP starttls

Port 587

From Address Adresse mail d'expédition

From

Username

Password

SMTP Auth mechanism
SMTP connection timeout

Server name sent during HELO

Les mails pouvant étre envoyés de cette maniére, il faudra trouver un moyen
d'importer massivement des utilisateurs plus tard.

Un autre probléme s’était présenté dans la fin de la matinée, en fait on se demandait
si on ne pouvait pas faire de groupe pour gérer les permissions car les permissions
dans Vaultwarden son bizarrement gérer donc on aurait voulu faire des groupes,
dans la doc, il est question d’'une fonctionnalité de groupe en béta qu’il faut activer
dans le fichier des variables d’environnement.

DRG_GROUPS_ENABLED=true
Ce qui a marché et nous a fait apparaitre la rubrique Groupes dans l'interface web

aultwarden

Admin Console

E Innlog

@ Collections

& Membres

4 Groupes

= Rapports

{23 Paramétres

J’ai assigné les collections aux groupes manuellement.



Groupes Q Rechercher des groupes -+ Nouveau groupe

Nom =

Groupe FBO

Innlog - Commun

Team Dev Spé

Team IT

Ensuite il fallait trouver un moyen d’importer massivement des utilisateurs par
invitation via leurs emails.

Dans Vaultwarden il y a une page d’administration ou I'on peut inviter des personnes
via leurs emails a rejoindre I'organisation mais on ne peut en inviter qu’un seul a la
fois. Le groupe Tesson comptant beaucoup d’employés en tout cas trop pour tous
les envoyés un mail manuellement un par un, jai eu lI'idée de concaténer plusieurs
adresses mails a la suite avec un séparateur , ou {} par exemple ce qui n’a pas
marché, j’ai donc demander a Gemini s’il y avait une syntaxe particuliére a mettre
entre deux adresse mails pour qu’elles soient prise en compte et en méme temps j'ai
eu I'idée pour tester de lui envoyer le <input> en html pour voir ce qu’il allait en faire :

< id="emails" type="text" appautofocus="" bitinput=
formcontrolname="emails" class="ng-pristine ng-invalid
[&amp; :is(input,textarea):disabled]:tw-bg-secondary-100
focus:tw-outline-none tw-bg-background tw-block tw-border-none
tw-h-full tw-placeholder-text-muted tw-px-1 tw-text-main tw-w-full
ng-touched" required="" aria-describedby="bit-error-0"
aria-invalid="true">

et le bouton pour ouvrir la fenétre qui permet d’entrer un email car c’est un modal js
(une fenétre pop-up)

< type="button" bitbutton="" buttontype="primary"
bit-aria-disable="true" class="!tw-text-contrast
focus-visible:tw-ring-2 focus-visible:tw-ring-offset-2
focus-visible:tw-ring-primary-600 focus-visible:tw-z-10
focus:tw-outline-none hover:tw-bg-primary-700
hover:tw-border-primary-700 hover:tw-no-underline

tw-bg-primary-600 tw-border-2 tw-border-primary-600
tw-border-solid tw-font-medium tw-inline-block tw-no-underline
tw-px-3 tw-py-1.5 tw-rounded-full tw-text-center tw-transition
ng-star-inserted">< class="tw-relative">< ><
aria-hidden="true" class="bwi bwi-plus bwi-fw"></i> Inviter un
membre </ > </ ></ >




et il m’a pondu un morceau de JavaScript directement a balancer dans la console
quand on fait F12 pour automatiser ¢a

emails =
"testl@gmail.com",
"test2@gmail.com"

delay = (ms) Promise(resolve setTimeout(resolve, ms));

processAll() {
for ( email emails) {

console.log("--- Début du processus pour : + email);

openModalBtn =
Array.from(document.querySelectorAll('button'))
.find(el

el.textContent.includes("Inviter un membre"));

if ('openModalBtn) {
console.error("Impossible de trouver le bouton 'Inviter un
membre'");

break;

}

openModalBtn.click();

await delay(10090);

emailInput = document.getElementById('emails"');
if (emailInput) {
emailInput.value = email;

emailInput.dispatchEvent( Event('input', { bubbles:

emailInput.dispatchEvent( Event('change', { bubbles:

console.log("Champ rempli.");




} else {
console.error("Champ email introuvable dans la modale.");

continue;

submitBtn = document.querySelector('button[type="submit"]")

Array.from(document.querySelectorAll( 'button')).find(el

el.innerText.includes("Inviter"));

if (submitBtn) {
submitBtn.click();

console.log("Bouton d'envoi cliqué.");

await delay(2500);
}

alert("Toutes les invitations ont été traitées !");

processAll();

--- Début du processus pour : martin.enzo.pro@gmail.com
Promise { «<state>: "pending"™ }

Champ rempli.

Bouton d'envoi cligué.

--- Début du processus pour : emsY94511@gmail.com

Champ rempli.

Bouton d'envoi cligué.
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& martin.enzo.pro@gmail.com
Date: 14 janv. 2026 15:41
Objet:  Join Innlog
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signé par. _ innlogr @aultwa rden

sécurité:

& Chiffrement standard (TLS) En savoir plus

Join Innlog  esite de réception x
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Date:

Objet:

Envoyé par:

signé par:

Vaultwarden <G ——
em5794511@gmail.com

14 janv. 2026 15:41

Jain Innlog

innlog.fr

innlog.fr

‘You have been invited to join the Innlog organization

Join Organization Now

If you do not wish to join this organization, you can safely ignore this email

@aultwarden

“You have been invited to join the Innlog organization.

& @

Baillyaimnue) Y @ €

a8 B

154 (lya2minutes)  Yr @ €

Join Organization Now

If you do not wish to join this organization, you can safely ignore this email

séeurité: @ Chiffrement standard (TLS) En savoir plus

1 message supprimé dans cette conversation. Afficher le message ou supprimer définitivement.

Donc au stade ou j’en suis rendu, mon responsable, Anthony a proposé qu’on soit
en phase de test pendant une petite semaine afin de tester le produit et se
familiariser avec l'interface et qu’en suite on verra pour le mettre en prod.

Jeudi 15 janvier :

Arrivé le jeudi et la migration de Vaultwarden étant finie, le responsable m’a donné
une autre mission, refaire l'infrastructure wifi d’'un de leur clients, en effet ce groupe
qui fait de I'entreposage et du transport frigorifique avait une infrastructure wifi trés
vieille et obsoléte qui diffusait encore sous le protocole WEP, il fallait donc changer
l'infrastructure car les nouveaux terminaux qu’ils avaient n’étaient plus compatible
avec cette technologie, avec I'aide d’Antoine on a donc réfléchi a une infrastructure
pour les 4 sites que posséde I'entreprise. La mission pour I'instant est de mettre en
place une sorte de LAB dans le bureau avec les switch cisco et les bornes wifi Unifi
qui seront mis en place sur les sites.



Infrastructure wifi

192.168.2.0/24

Pare-feu pfSense ‘
LAN : 192.168.1.254

Contréleur Unifi
Network sur une VM

192.168.4.0/24

192.168.3.0/24

*fausse adresses IP et sites anonymiser

ca c’est le schéma que jai fait a I'aide de draw.io qui représente le lab élaborer dans
le bureau, dans la réalité chaque site aura son pare-feu pfSense attribuer.

Vendredi 16 janvier :

Arrivé le vendredi jai commencé a appliquer le schéma que j’avais fait en amont en
commengant par les bornes du premier site qui était les plus simples a mettre en
place étant donné qu’elles sont dans le méme réseau que le pare-feu.

Pour les bornes n’étant pas dans le méme réseau que le contréleur Unifi il faut se
connecter en SSH sur les bornes et taper cette commande

set-inform http://<ip_du_contréleur>/inform

Je récupére les adresses IP des bornes dans les bails que distribue le pfSense
Et jai évidemment renomme les switch cisco correctement.



Status / DHCP Leases CoOo=wEe

Search term All v

Enter a search string or *nix regular expression to filter entries

IP address MAC address Client Id Hostname Description Start End Online Lease Type Actions

© ol e N 2026/01/16 10:31:33  2026/01/16 12:31:33  online active [ +]

© G R PBLE135 2026/01/1610:00:12  2026/01/1612:00:12  online active HE

© e S Switch5D62F9 2026/01/16 09:23:02  2026/01/17 09:23:02 offline active BOd
© D G U7-Outdaar 2026/01/1610:17:52  2026/01/1612:17:52  online active HEA

© D CEEEER U7-Outdoor 2026/01/1610:17:51  2026/01/1612:17:51  online active HE

@ D T U7-Outdoer 2026/01/16 10:13:17  2026/01/16 12:13:17  online active

@ G T U7-Outdoor 2026/01/1610:12:16  2026/01/1612:12:16  online active

© T G SwitchB1B47B 2026/01/16 09:30:27  2026/01/17 09:30:27  online active

¢ G G Jm—1 2026/01/1610:31:32  2026/01/1612:31:32  online active

Leases in Use

Interface Pool Start Pool End #of leases in use
——/ O L ] 1
L] b R 5
L] D L 3

il Clearall DHCP leases

Application Statut Adresse MAC AdresselP Lisisonm...  Appareil parent  Canal 24. Canal5..  Canal6..  Connecté
g R Ajour GbE - 10Mm 44 (40 MHz)
Enligne Réseau Ajour GbE - 6 (20 MHz) 36 (40 MHz)
Hors ligne Réseau jour - 1(20 MHz) 44 (40 MHiz)
Jrm—— Réseau Ajour E - 11@0MHz) 36 (40 MHz)
Point da - Réseau Ajour - - 1@0MHz) 44 (40 MHz)
Modbles Ajour G - 1120 MHz) 36 (40 MHz)
U7 Outdoor
Temps de fonctionnement
Réseau Ajour —— - 1(20 MHz) 36 (40 MHz)
Réseau Ajour E - 6 (20 MHz) 44 (40 MHz)
Réseau Ajour - 6 (20 MHz) 36 (40 MHz)
~" Réseau Ajour <o - - G - 1@Q0MHz) 44 (40 MHZ)
Ajour - 8 - 6 (20 MHz) 36 (40 MHz)
Réseau Ajour - 1(20 MHz) 36 (40 MHz)
Réseau Ajour —— - 6 (20 MHz) 44 (40 MHiz)

Réseau Ajour - 11(20MHz) 36 (40 MHz)

Type
]
a
a
]
]
]
]
a
a
]
]
]
]
a
a
]
]

Réseau Ajour E - 1 (20 MHz) 44 (40 MHz)

Ca donne ¢a a la fin, deux bornes étant hors ligne car le pfSense n’a pas assez de
ports pour connecter tous les switchs.
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Compte rendu hebdomadaire troisieme semaine

Lundi 19 janvier :

Ce lundi 19 janvier, Anthony m’a soumis un probléeme dans Vaultwarden car comme
je I'ai précisé précédemment nous sommes en phase de test de ce nouvel outil, en
effet j'ai affecté Anthony en tant qu’utilisateur avec I'attribut “Afficher les éléments”

Autorisation

@ INNLOG - Commun Afficher les éléments

= [NNLOG - Commun/
Applications

Afficher les éléments

= |NNLOG - Commun/
Applications/Licences

Afficher les éléments

INNLOG - Commun/
Applications/Logins

Afficher les éléments

= INNLOG - Commun/

H r.r A =5 = -‘.\
Enregistrer 1\.HI Inu |‘.:I‘j )

Hors quand il va sur une entrée de mot de passe, il ne voit pas le champ site web ce
qui sera génant sur le long terme si I'on installe 'extension d’auto-complétion des
mots de passe sur les sites web. Et jai découvert qu'il fallait que les autorisations
soient en “Afficher les éléments, les mots de passe cachés” donc il fallait changer
tous ces champs a la main, sachant qu’il y a plus de 700 champs dans cette base de
données, jallais forcément automatiser la chose.

Affirhar lac Alamante




@aultwurdeﬁ Groupes
Editer le groupe

Informations du groupe  Membres
Accorder 'accés aux collections en les ajoutant & ce groupe.

Afficher les éiéments

Apreés cett
Afficher les éléments Tapez pour Filtrer
Collection Autorisation

@ INNLOG - Commun Afficher les éléments, les mots de passe cachés ~

INNLOG - Commun/

s Afficher les éléments, les mots de passe cachés ~
Applications

INNLOG - Commun/

__ ) Afficher les éléments, les mots de passe cachés ~
Applications/Licences

INNLOG - Commun/

s ) Afficher les éléments, les mots de passe cachés ~
Applications/Logins

Ce qui est bien, maintenant Anthony peut voir les sites web dans les entrées de
mots de passe.




Mardi 20 janvier :

Aujourd’hui je n’avais plus grand chose a faire je me suis penché sur la
fonctionnalité de HeatMap que propose le logiciel Unifi Network et qui permet
d’'importer les plans du batiments ou se trouvent les bornes et de pouvoir les placer
pour voir la couverture qu’elles ont. J'ai donc demandé a Antoine d’envoyer un mail
au client en question pour avoir les plans des 4 sites et je les ai eu mais les plans
n’étaient pas clair, il n'y avait pas de mesures et je ne savais la composition des
murs ce qui est essentiel pour utiliser la HeatMap, ¢a s’est donc soldé par un échec.

J’ai donc avancé sur mon portfolio afin de commencer mon article de stage en
amont.

Master Bedroom
" -53 dBm
Kitehen Avg Spd 273Mbps

-55 dBm
Avg Spd 273Mbps

B0 0 0 o

Dining Room
-53 dBm

Avg Spd 304Mbps

*image d'illustration



Mercredi 21 janvier :

Ce matin j'ai eu I'idée de faire une documentation sur I'utilisation des scripts Python
et JavaScript pour la migration de TPM vers Vaultwarden car il faudra en refaire
étant donné que le Vaultwarden n’est pas encore en production les employés
utilisent encore TPM et crée encore des mots de passe dans TPM donc il faudra
faire une migration finale vers Vaultwarden le jour de la mise en production, j'ai donc
trié les scripts Python pour que ce soit plus lisible.

~ scripts_python

1_curl_page.py

2_curl_mdp.py
3_curl_projects.py

4 _projects_clean.py
5_nouveau_champs_parents.py
6_json_to_csv.py

7_parse_csv.py

8 CSV _dossier_to_CSV_collections.py

J’ai passé la fin de ma matinée et une bonne partie de mon aprés-midi a faire la
documentation sur I'utilisation des scripts dans le cadre de la migration et I'entreprise
utilise Wiki JS pour auto-héberger leurs procédures donc je I'ai fais en .md
(Markdown) et je I'ai mise dans leur Wiki.

Q search. W B B ¢« 6

# / Procédure_migration_TPM

B création dutoken OVH (AK/ . ; ONTENTS Procédure migration TPM vers Vaultwarden

B Dpocumentation Apache2 + GL... Procédure pour lutilisation d.

B Procsdure migration TPM ver... Contexte . 1oasle . N . i H
Procédure pour l'utilisation des scripts Python et JavaScript dans le cadre de la migration

B wiki IT - Documentation inter...

TPM vers Vaultwarden

Contexte :

Dans le cadre de ma mission qui était de migrer une base de données
entiére de mots de passe de foutil TPM (Team Password Manager) 4
foutil Vaultwarden, jai dd miaider de scripts Python,

JavaScript et de 'API de TPM pour arriver & mes fins.

- Premier script : 1_curl_page.py

Ce script & pour objectif de répéter la commande curl récursivement

afin de communiquer avec IAPI de TPM et de récupérer les pages de TPM,
il va également vous créer un fichier json et un fichier de log

pour voir le nombre de pages récupérer par le script.

Sortie attendue :

- Deuxiéme script : 2_curl_mdp.py

Ce script I2 va reprendre le fichier json qui est sortie du premier
script pour cette fois ci faire un curl récursif mais de toutes les

entrées de mots de passe en prenant les ID qui sont sortie dans le
premier fichier json

Qartia attandua -




Jeudi 22 janvier :

Je suis revenu sur les plans du client pour les importer dans la HeatMap avec
Antoine qui a renvoyé un mail au client pour avoir des meilleurs plans d’'un de leur
site ce qu’on a réussi a avoir jai donc pu I'importer dans le logiciel Unifi pour pouvoir
placer les bornes wifi et avoir un apercu de la couverture wifi.

- . Chaichére
L] Emplacement des extincteurs

=  Sortie de secours

WiFi Coverage 5 Gl ‘

Ensuite j'ai exporté le fichier de configuration pour I'envoyer au client car eux vont
mettre en place une machine virtuelle sous Debian (moi je I'ai fais sur Ubuntu), il
n‘auront plus qu’a installer le contréleur avec le script d’installation et de réimporter
le fichier de configuration avec toutes les bornes (leurs noms, leurs IP etc)

I network_backup_22.01.20 1.0.162. . unf

Fin d’aprés midi nous avons remballer tout le matériel du client pour leur envoyer
afin qu'ils puissent tout installer sur leurs différents sites avec les config des bornes
et du contréleur, les plans des bornes etc.



Vendredi 23 janvier :

Je suis arrivé le matin et Maxime voyait bien que je n’avais plus grand chose a faire
il m’a donc donné pour mission de faire un serveur GRAYLOG pour centraliser les
logs des machines. J’ai donc commencé a m’intéresser au sujet en parcourant la
doc officielle et en commengant les manipulations.

J’ai d’'abord commencé par créer une VM dans proxmox et jai commence a installer
les premiers paquets mais j’ai vite rencontré un probléme, comme moteur de base
de données GRAYLOG utilise mongodb, hors la VM que javais créé était sous trixie
(debian 13) et le dernier repo de mongodb est pour bookworm (debian 12), j'ai donc
refais une VM sous debian 12. De plus, les hyperviseurs que I'on utilise on est
processeur sous architecture Nehalem et c’est une architecture qui n’est pas
capable de traiter des instructions AVX et donc MongoDB 5.0 et version supérieure
ne sont pas compatible avec ce genre de processeur, la seule version compatible
est la 4.4. Jai essayé la méthode Docker mais I'architecture des processeurs
physique bloque vraiment le processus c’est donc un échec et maxime va me mettre
sur autre chose.

Il m’a donc proposé de déployer une stack Grafana, Alloy et Loki.

GRAFANA :

sudo apt-get install -y apt-transport-https wget

sudo apt-get install gpg

sudo mkdir -p /etc/apt/keyrings/

wget -q -O - https://apt.grafana.com/gpg.key | gpg --dearmor | sudo tee
letc/apt/keyrings/grafana.gpg > /dev/null

echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com stable
main" | sudo tee -a /etc/apt/sources.list.d/grafana.list

sudo apt-get update

sudo apt-get install grafana

http://<ip>:3000

ALLOY :

sudo wget -O /etc/apt/keyrings/grafana.asc https://apt.grafana.com/gpg-full.key

chmod 644 /etc/apt/keyrings/grafana.asc



echo "deb [signed-by=/etc/apt/keyrings/grafana.asc] https://apt.grafana.com stable
main" | sudo tee /etc/apt/sources.list.d/grafana.list

sudo apt-get update
sudo apt-get install alloy

sudo systemctl start alloy
sudo systemctl status alloy

sudo systemctl enable alloy.service
LOKI :

sudo apt install loki promtail
sudo systemctl status loki
Détails de la stack :

Grafana Alloy : Grafana Alloy est le collecteur de télémétrie qui récupere les logs
mais aussi les métriques qu’on lui fournit.

Grafana Loki : Grafana Loki a pour travail de recevoir les logs envoyer par Alloy,
c’est la que les logs sont stockeés

Grafana : Grafana en tant que tel est I'interface de toutes les données recueillies
précédemment.

Il faut installer tous les éléments de la stack individuellement pour ensuite les faire
communiquer.

Tout d’abord j’ai installé Grafana, I'interface via le gestionnaire de paquets



root@inl-Llso—-gratana:~# systemctl restart alloy
root@inl-lso—-grafana:~# systemctl status grafana-server.service
grafana-server.service - Grafana instance
Loaded: il systemd/sys: €; i Preset:
Active: since Fri 2026-01-23 14:39:09 CET; ldmin ago
Invocation: 1d7095al19f7fU@lcb5e9952af07d8d7b
Docs:
Main PID:
Tasks: J
Memory: 1uu.9M (peak: 169.3M)
CPU: 17.07ds
CGroup: {fystem.sljce[graFanafserver.service

inl-lso-grafana grafana[9883]: logger=plugin.installer t=2026-01-23T14:39:25.930144139+01:00 levegd
inl-lso-grafana grafana[9883]: logger=installer.fs t=2026-81-23T14:39:26.232621015+01:00 level=ing
inl-lso-grafana grafana[9883]: logger=plugins.registration t=2026-81-23T14:39:26.511363025+01:00
inl-lso-grafana grafana[9883]: logger=plugin.backgroundinstaller t=2026-81-23T14:39:26.51151149L+4]
inl-lso-grafana grafana[9883]: logger=context userId=0 orgId=@ uname= t=2026-01-23T14:39:45.197754
inl-lso-grafana grafana[9883]: logger=infra.usagestats t=2026-01-23T14:10:21.2318069U1+01:00 levedd
inl-lso-grafana grafana[9883]: logger=context userId=1 orgId=1 uname=admin t=2026-01-23T14:42:38.H
inl-lso-grafana grafana[9883]: logger=cleanup t=2026-01-23T1.U:U9:23.217421982+01:00 level=info msyg
inl-lso-grafana grafana[9883]: logger=sqlstore.transactions t=2026-81-23T14:49:23.275992432+01: 004
inl-lso-grafana grafana[9883]: logger=plugins.update.checker t=2026-81-23T14:49:23.7077761U5+01: O

WWWwwwwwWwww
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{5 Grafana Home > Dashboards

|® Home
(A

Welcome to Grafana Need help? Documentation Tutorials Community Public Sack

Remove this panel

DATA S DASHB!

Add your first data source Create your first dashboard

u have no prior

Learn how in the docs & Learn how in the docs &

Dashboards Latest from the blog

Starred dashboards

Recently viewed dashboards

Il faut maintenant installer Alloy qui va récupérer les logs et les métriques de la
machine hote pour I'instant et voir comment le faire communiquer avec l'interface de
Grafana.

root@inl-lso—grafana:~# systemctl status alloy
alloy.service — Vendor- agnostlc OpenTelemetry Collector dlstrlbutlon with programmable pipelines
Loaded: fus1 svstemd/syst )
Active: since Fri 2026-01-23 14:5 05 CET; 1lmin 18s ago
Invocation: 7f18afe9bl7uUUf57aaee®@lfddd510all
Docs:
Main PID: 19071 (alloy)
Tasks: 8 (Limit: L
Memory: 36.2M (peak: 36.7M)
CPU: 572ms
CGroup: /system.slice/alloy.service
L1pe71 bin/ y run ——s ge.path

janv. 23 14:53:05 inl-lso-grafana systemd[1]: Started alloy.service - Vendor-agnostic OpenTelemetry Collector distrf



root@inl-lso—-gratana:~# systemctl status
loki.service - Loki service
Loaded: loaded (/etc/systemd/system/loki.service; ; preset:
Active: since Fri 2026-01-23 15:10:58 CET; 1@s ago
Invocation: 9fb365165cedd69U8fc7828e6d56L282
Main PID: 10628 (loki)
Tasks: 8 (limit: 4
Memory: 34.9M (peak: 35.u4M)
CPU: 532ms
CGroup: /system.slice/loki.service
1 'bin/loki -config.file g.yml

inl-lso-grafana loki[10628]: level=debug ts=2026-01-23T14:11:09.677125586Z caller=mock.go
inl-lso-grafana loki[10628]: level=debug ts=2026-01-23T14:11:09.677192367Z caller=mock.go:
inl-lso—grafana loki[10628]: level=debug ts=2026-01-23T14:11:09.677194409Z caller=mock.go:
inl-lso-grafana loki[10628]: level=debug ts=2026-01-23T14:11:09.677235423Z caller=mock.go:
inl-lso—grafana loki[10628]: level=debug ts=2026-01- :11:09.67725389Z caller=mock.go:189 msg=g
inl-lso—grafana loki[10628]: level=debug ts=2026-01- .677265932Z caller=mock.go:153 msgyg
inl-lso—grafana loki[10628]: level=debug ts=2026-01- .67727512Z caller=mock.go:189 msg=g
inl-lso—grafana loki[10628]: level=debug ts=2026-01- :11:09.6772928U8Z caller=mock.go:153 msgg
inl-lso—grafana loki[10628]: level=debug ts=2026-01- .67730186Z caller=mock.go:189 msg=g
1- .677321007Z caller=mock.go:153 msgg

inl-lso-grafana loki[10628]: level=debug ts=2026-0

Maintenant il fallait faire communiquer Alloy avec Loki pour que les logs et les
métriques que récupere Alloy soient stockés dans Loki et que Loki puisse devenir
une source de données pour Grafana.

le fichier de configuration d’Alloy ressemble a ¢a :

logging {
level = "info"
}
[* ===== JOURNALD =====*/

loki.source.journal "systemd" {
forward_to = [loki.write.default.receiver]

labels = {
job ="journald",
host = "<ip de I'h6te>",

[* ===== DESTINATION LOKI| =====*/
loki.write "default" {
endpoint {
url = "http://127.0.0.1:3100/loki/api/v1/push"
}
}

Ensuite j'ai commencé a comprendre comment tout cela fonctionnait et que le fichier
de configuration Alloy est trés personnalisable par exemple ajouter un bloc pour les
logs SSH :

loki.relabel "journal_filter" {
forward_to = [loki.write.default.receiver]



/I Si l'unité systemd est ssh.service, on change le label job en "ssh"
rule {
source_labels = ["__journal__systemd_unit"]
regex = "ssh.service"
target_label = "job"
replacement = "ssh"
}
}

Et ensuite aller vérifier dans Grafana si j'ai des logs en langant ce qu’on appel des
LogQL qui sont des requéte pour aller chercher des logs précis par exemple pour les
logs SSH :

{job="journald"} |= "sshd"

[ Go queryless [0 spiit  Add v « @ Lastlhour ~ Q O Runquery v G Live

Kick start your query  Label browser

sshd

+ Addquery (@ Query inspector

~ Logs volume

15
10
5
0

Fields

detected_level

Maintenant il faut mettre ¢a en forme et faire des dashboards. Pour faciliter la
création de dashboard on peut en importer avec des LoqQL prédéfinies, jai
également dd installer Prometheus pour faire un dashboard avec des métriques
systémes.



Datasource ~ prometheus Job  node Nodename  inl-Iso-grafana Instance localhost:9100 GitHub | | & Grafana « @ Last5minutes v

~ Quick CPU / Mem / Disk

Pressure CPU Busy Sys Load RAM Used SWAP Used Root FS Used CPU Cores RAM Total SWAP Total

2 4GiB 2GiB

ROOtFS To... Uptime

o | o 30 GiB 2.4 hours

v Basic CPU / Mem / Net / Disk

CPU Basic Memory Basic

100%

Disk Space Used Basic

100%

16:42:30  16:4:

Maintenant il faut vraiment que je trouve les bons LogQL pour afficher les logs SSH
de connexions échouées et de voir de quelle ip provient la connexion, quel port, quel
utilisateur etc, c’est ¢a le but final.



Compte rendu hebdomadaire quatrieme semaine

Lundi 26 janvier :

En arrivant lundi je me suis remis sur ma stack de la semaine derniére Grafana ,
Alloy et Loki pour, je le rappelle avoir des logs SSH et des métriques systémes, la
semaine derniére les métriques marchaient avec Prometheus et remontaient bien
dans Grafana. Donc en arrivant ce matin je me suis mis sur les logs SSH afin de les
faire marchés et qu’ils remontent bien dans Grafana par Loki en étant bien mis en
page, ce que jai réussi a faire avec le bon LogQL :
{job=~"ssh|journald"} |= "Failed password"

| regexp ‘Failed password for (invalid user )?(?P<user>\S+)

from (?P<ip>\S+) port’
| ip !=

| line_format "Tentative sur [{{.user}}] depuis 1'IP {{.ip}}"

Ce qui me donne un résultat comme ¢a :

ew @ « @ LastSminutes ¥ » Q O Refresh ~

gs
Tentative SSH échoués

_] depuis 1'IP Panel options
_] depuis 1'TP
.1 depuis 1'IP

Description

Transparent background

Query inspector

o ed i
Run query
Wrap lines
o

Prettify JSON
o

Enable logs highlighting

Ensuite le meilleur a faire avec ce genre de résultats c’est de se les envoyer par mail
ce que j'ai fais en configurant le serveur SMTP sur Grafana dans son fichier de
configuration :

enabled = true
host =
user =

password =
cert_file =
key_file =
skip_verify = false
from_address = _
from_name = Grafana

ehlo_identity = dashboard.example.com

startTLS_policy =

enable_tracing = false|




Ce qui fait qu’a chaque tentatives échouées de connexions je regois un mail comme
ca:

[FIRING:1] Tentatives de connexion SSH Alertes SSH (I R) -~ :o- - oo B ©

@  Grafana GEEE—— 1130 (lyaOminute) ¥¢ @ €
@ imoiv

[
Grafana

Alertes SSH > Tentatives de connexion SSH

% 1 firing instances

Firing Tentatives de connexion SSH

Summary |
Alerte Bruteforce SSH - innlog

Description

Tentative de connexion détectée |

Détails de événement
Utiisateur ciblé gl

Adresse IP source ‘URSRSE—_—_
Serveur : [no value]

Heure - 1 tentatives détectées

[« Répondre ) > Transférer | (@)

Ensuite Maxime ne me l'avait pas demandé encore mais j'ai pris l'initiative de mettre
le serveur Grafana en HTTPS avec un reverse proxy Nginx

nap $http_upgrade $connection_upgrade {
default upgrade;

v close;
}

server {
listen 443 ssl;
server_name
ssl_certificate
ssl_certificate_key

client_max_body_size 128m;

location / {
proxy_pass

proxy_set_header Host $host;

proxy_set_header X-Real-IP $remote_addr;

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;

}

server {
listen 80;
server_name _ .
return 301 https://$host$request_uri;

_fdashbuardsi




Au début du projet, Maxime m’avait fait part que I'on pourrait mettre un UFW plus
tard sur cette machine ce qui ne me génait pas étant donné que j'utilise déja cet outil
sur mon NAS a la maison donc je le connais trés bien j'ai donc commencé a faire
quelques regles :
root@inl-lso-grafana:/etc/alloy# ufw status verbose

Status: active

Logging: on (medium)

Default: deny (incoming), allow (outgoing), disabled (routed)
New profiles: skip

From
22/tcp ALLOW IN Anywhere # Accés SSH
Hu3/tcp ALLOW IN Anywhere # HTTPS
9108 ALLOW IN Anywhere # Prometheus

et aprés je me suis dis que je ferai remonter les logs d’'UFW dans Grafana en
ajoutant un bloc dans mon fichier de configuration Alloy

Logs UFW
(I
[
[
(I

R
BLOCK
BLOCK
BLOCK
BLOCK
BLOCK
BLOCK
BLOCK

B Queries 1

Data source . loki Q s D = auto = 1258 erval = 25 Query inspector

t your query Label browser

¥ SRC=(?P<src_ip>[\\d\\.]+) DST=(?
ort>\\d+
{{.interface}} | {{.src_ip}}:{{.src_port}} -> {{.dst_ip}}:{{.dest_port}}"

Pour l'instant j'en suis la dans la remonter de logs, j'ai encore des lignes vides mais
c’est a cause du LogQL qui n’est pas encore optimisé a 100%.

Mardi 27 janvier :

Ce que jai fait en arrivant ce matin c’est me remettre sur les logs UFW, j'ai repris les
logQL et je les ai refait a ma maniére, j'ai donc fait deux requétes dans mon grafana,
une pour les UFW ALLOW et l'autre pour les UFW BLOCK :



{job="journald"}

|~ "UFW ALLOW"
regexp C=(?P<src>[\\d\\.]+)"
regexp "DST=(?P<dst>[\\d\\.]+)"
regexp "SPT=(?P<spt>\\d+)"
regexp "DPT=(?P<dpt>\\d+)"
regexp "PROTO=(?P<proto>\\w+)"
src 1= ""

line_format "ALLOW [{{.proto}}] | SRC: {{.src}}:{{.spt}} | DST:
{.dst}}:{{.dpt}}"

Ce LogQL va chercher dans les logs de UFW tous les blocs ALLOW, il va ensuite

prendre I'lP source , I'IP destination
, le port source et de destination
et enfin
le protocole . Ensuite cette ligne la
permet de ne pas avoir de ligne vide dans le parsing des logs et

enfin cette ligne sert a mettre en page les précédentes “variables”

Ce qui va donner des lignes de logs comme ¢a :
ALLOW [UDP] | SRC: 159294 | DST:

et parell pour les blocs BLOCK :
{job="journald"}

|~ "UFW BLOCK"

| regexp "SRC=(?P<src>[\\d\\.]+)"
regexp "DST=(?P<dst>[\\d\\.]+)"
regexp "SPT=(?P<spt>\\d+)"

regexp "DPT=(?P<dpt>\\d+)"

regexp "PROTO=(?P<proto>\\w+)"

src !=

|
|
|
|
|
| line_format "BLOCK [{{.proto}}] | SRC: {{.src}}:{{.spt}} | DST:
{{.dst}}:{{.dpt}}"

BLOCK [TCP] | SRC: :61786 | DST: 130668

La prochaine étape la serait d’'installer un agent Alloy sur une autre machine et de la
faire communiquer avec la machine ou est installé grafana, j’ai décider de prendre
une machine ou on a installé Scanopy, c’est un logiciel Open Source qui scan le
réseau afin de faire une topologie automatique de l'infrastructure, I'outil est installé
avec Docker, il y a donc des logs qui peuvent étre intéressant.



J’ai réussi a faire remonter les logs de Scanopy dans le grafana, le “probléme” c’est
que ce sont des logs docker qui remontent étant donné que Scanopy a été installé
en docker donc les logs ne sont pas trop parlant étant donné qu’il n’y a pas d’erreur
je n‘ai que des logs INFO.
Logs Docker Scanopy

! INFO 2026-81-27T13:48:02.7635227 |00 py . ‘daemon: :shared: thandlers: Received healthcheck request

: INFO 2626-81-27T13:47:57.618730Z [IIg0 op} ared: :handlers: Received healthcheck request

: INFO 2026-81-27T13: 2 .5353497 m op? ared: :handlers: Received healthcheck request

{ INFO 2026-B1-27T13: 7.460817Z [EY : :daemon ared: :handlers: Received healthcheck request

! INFO 2626-81-27T13: 2.371789Z IR op) ared: :handlers: Received healthcheck request
! INFO 2026-81-27T13: 2089637 [FY 0 ared: :handlers: Received healthcheck request
: INFO 2826-81-27T13: 2.212763Z EE op) ared: :handlers: Received healthcheck request
: INFO 2826-81-27T13: 1247617 IIEY ared: :handlers: Received healthcheck request
: INFO 2026-B1- : 2.0303187 [0IE0 opy ared: :handlers: Received healthcheck request
! INFO 2026-81-27T13:47:16.963894Z [N : thandlers: Received healthcheck request
! INFO 2626-81-27T13:47:11.878210Z [IIg0 ared: :handlers: Received healthcheck request
: INFO 2826-81-27T13:47:86.791880Z [IIg0 op} ared: :handlers: Received healthcheck request
{ INFO 2026-81-27T13:47:81.7204857 [IIg0 opy ared: :handlers: Received healthcheck request
! INFO 2626-81-27T13:46:56.647067Z g0 op) ared: :handlers: Received healthcheck request
! INFO 2626-81-27T13:46:51.5568097 [IIg0 op) : :handlers: Received healthcheck request
t TNFD ?A6-RA1-27T13 :46 ‘46 . ARRA447 [T scanonv: daemon: ishared: ‘handlers: Rereived healthcheck rennest

La prochaine étape serait d’installer ce genre de systéme sur un pfSense pour
vraiment avoir beaucoup de logs et parser le maximum de logs pour que ce soit plus
lisible.

Mercredi 28 janvier :

En arrivant ce mercredi, il y a eu une infiltration d’eau dans la salle des baies et en
fait 'infrastructure ProxMox sur laquelle je bossais depuis le début n’est pas brassée
et la multiprise a laquelle sont branchés les hyperviseur était par terre et donc était
dans l'eau, ils ont donc éteint toute I'infra donc je ne pouvais plus travailler sur mes
VM. J'ai donc d faire un LAB avec des VM locales dans VirtualBox, j'ai fais un LAB
avec un Windows 11 qui sera connecté en VPN a une VM pfSense et avec une
Debian 13 version CLI qui elle jouera le role de Grafana + alloy + Loki.

J’ai passé une bonne partie de ma journée a debugger 'aspect réseau de mes VM
pour avoir mes plusieurs interfaces sur mon pfSense, mettre une VM dans le LAN et
dans le WAN de mon pare-feu.

My Cormnputer

Debian 13 client vpn

pfsense-lab

Debian 13 Grafana




WAN - ol LAN -

192.166.8.129 192.168.100.1

.—> «—.

‘
NAT ; DHCP par |

VmWare LAN segment

par VmWare

VI Debian 13 :
VM Windows 11 - Grafana
client VPN - > - Loki
? - Alloy

MAT ; DHCP par . LAN segment par
VmWare VmWare -
IP: 192 1688128 .

ens33 ; 192.168.100.10
ens37 © 192.168.8.131 (NAT pour accés SSH
depuis le poste)

POSTE LOCAL

Maintenant que les deux VM Debian ping leur passerelle je vais commencer a me
renseigner sur comment faire le tunnel VPN sur le WAN.

On peut d’abord créer une autorité de certification auto-signée.

Authorities Certificates Revocation
Search (-]
Search term Both v
Enter a search string or *nix regular expression to search certificate names and distinguished names
Name Internal Issuer Certifi Distinguished Name In Use Actions
Certificat-VPN v self-signed 2 CN=internal-ca o OpenVPN Server /‘ * P c

Valid From: Thu, 29 Jan 2026 10:08:38 +0100
WValid Until: Sun, 27 Jan 2036 10:08:38 +0100

Créer le certificat avec.

Authorities Certificates Revocation

Search term Both v

Enter a search string or *nix regular expression to search certificate names and distinguished names.
Certificates
Name Issuer Distinguished Name In Use Actions
» —

webConfigurator default self-signed 0=pfSense webConfigurator Self-Signed Certificate, webConfigurator " ¥ ﬁ [] c
(697a0dce2af8h) CN=pfSense-697a0dce2afsh
Server Certificate
CA No Valid From: Wed, 28 Jan 2026 14:23:26 +0100

) Valid Until: Tue, 02 Mar 2027 14:23:26 +0100
Server: Yes
Certificat-VPN Certificat- CN=vpn-pfsense o OpenVPN ,?‘ #* ﬁi e
Server Certificate VPN Server
CA No Valid From: Thu, 29 Jan 2026 10:10:13 +0100

) Walid Until: Sun, 27 Jan 2036 10:10:13 +0100
Server: Yes
VPN-client1 Certificat- CN=user-vpn o User Cert f‘ﬁie
User Certificate VPN
CA No Valid From: Thu, 29 Jan 2026 10:11:27 +0100

) Walid Until: Sun, 27 Jan 2036 10:11:27 +0100
Server: No

Créer I'utilisateur qui pourra se connecter avec son fichier de configuration.



Users Groups Settings Change Password Authentication Servers

—
Username Full name

Status
@ admin

Groups Actions
System Administrator v admins p‘
@ - user-vpn v s

Ensuite il faut créer le tunnel VPN OpenVPN sur le pfsense.

Servers Clients Client Specific Overrides Wizards

Client Export

OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto

WAN

Description Actions
UDP4 /1194 10.100.10.0/24 Mode: Remote Access ( User Auth ) Tunnel-LAB Pl
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-CBC
Digest: SHA256

D-H Params: 2048 bits

Et enfin créer les bonnes régles de pare-feu pour le WAN et I'interface OpenVPN.

WAN LAN OpenVPN

—
Rules (Drag to Change Order)
(] States Protocol  Source

Port Destination Port

Gateway Queue Schedule Description Actions
O « o0/0B IPvAUDP  * * WAN address 1194 (OpenVPN)  * none Regle tunnel OpenveN 3 S ILO WX
[ & 0/645KiB IPvd* WAN subnets  * WAN address ~ * * none L ,00mx
-] o
Floating WAN LAN OpenVPN
—
Rules (Drag to Change Order)
] States  Protocol Source  Port Destination Port Gateway Queue  Schedule Description Actions
O < o0/0B IPvd * 2 = & e 2 none

Régle OpenVPN LAN et WAN Lo00mx

Se connecter avec le client Windows une fois qu’il a son fichier de configuration.




o

te OpenVPN Connect - X
== ®
¢ Securely Connected!
A
00:04:42
(ViCrasattEd e

s 192.168.8.129 [pfSense-UD...
o 192168.8128

‘ Disconnect

I;I 104.61 KBfs ~1 sec ago

® More Details

4\9 == Q Rechercher L. _- e a @ E S SR 29,{01;21622 &

Et aller voir ses logs qui faudra faire remonter dans le Grafana que je vais refaire sur
ma Debian 13 locale

Last 80 OpenVPN Log Entries. (Maximum 500)

Time Process PID Message

Jan 29 11:49:28 openvpn 35378 openvpn server ‘ovpns1' user 'user-vpn address "192.168.8.130:57165 - connected
Jan 29 11:49:28 openvpn 30680 openvpn server ‘ovpns1 user 'user-vpn address "192.168.8.130:57165' - connecting
Jan 29 11:49:28 openvpn 56242 192.168.8.130:57165 MULTI_sva: pool returned IPv4=10.100.10.2, IPv6=(Not enabled)

Jan 29 11:49:27 openvpn 76622 user 'user-vpn authenticated

Ce genre de logs la

En fin de journée j’ai réussi a faire remonter les logs dans rsyslog sur ma machine
Debian ce qui est un bon début.

Il faut d’abord configurer I'envoi de log sur une machine distante dans le pfsense :




Remote Logging Options

Enable Remote Logging Send log messages to remote syslog server

Source Address Default (any) hd

This option v ther than all IP addresses. If a single IP is picked, remote syslog servers

w the logging daemon to bind to a single IP addres

must all be of that pe. To mix IPv4 and IPv6 bind to all interfaces

NOTE: If an IP address cannot be located on the chosen interface, the daemon will bind to all addresses
IP Protocol IPv4 v

This option is only u ource above. This option only expresses a preference; If an IP address of the

selected type is not fol

Remote log servers 192.168.100.10:514
Remote Syslog Contents Everything
System Events
Firewall Events
DNS Events (Resolver/unbound, Forwarder/dnsmasg, filterdns)
DHCP Events (DHCP Daemon, DHCP Relay, DHCP Client)
PPP Events (PPPoE WAN Client, L2TP WAN Client, PPTP WAN Client)
General Authentication Events
Captive Portal Events
VPN Events (IPsec, OpenVPN, L2TP, PPPoE Server)
Gateway Monitor Events
Routing Daemon Events (RADVD, UPnP. RIP, OSPF, BGP)
Network Time Protocol Events (NTP Daemon, NTP Client)
Wireless Events (hostapd)

ends UDP datagrams to port 514 on the specified remote syslog server, unless another port is specified. Be sure to set syslogd on the remote

s accept syslog messages from pfSense

Ensuite dans la machine Debian j’ai fait un fichier de configuration dans
/etc/rsyslog.d qui détecte que si le host est le pfsense il met les logs qu'il regoit dans
un fichier de log a part entiére dans /var/log/pfsense.log :
root@debian:~# cat /etc/rsyslog.d/pfsense.conf
if $fromhost-ip == '192.168.100.1' then /var/log/pfsense.log
& stop

2826-81-29T15:56:55+01:80 192.168.100.1 openvpn[6U4136]: 192.168.8.130:58205 MULTI_sva: pool returned IPvU=16.188.18.6, IPv6=(Not enabled
2026-01-29T15:56:55+01:00 192.168.100.1 openvpn[8722]: openvpn server 'ovpnsl' user 'user-vpn' address '192.168.8. 58205' - connecting
2026-01-29T15:56:55+01:00 192.168.100.1 openvpn[8722]: openvpn server 'ovpnsl' user 'user—vpn' address '192.168.8. 58205' - connecting
2026-81-29T15:56:55+01:00 192.168.100.1 openvpn[135u43]: openvpn server ‘'ovpnsl' user 'user-vpn' address '192.168.
2026-81-29T15:56:55+01:00 192.168.100.1 openvpn[135u43]: openvpn server ‘'ovpnsl' user 'user-vpn' address '192.168

130:
130:
8.130:58205' - connected
.8.130:58205"' - connected

...... o oo

ce qui me donne des logs comme ¢a. Ensuite il faut les faire remonter dans Alloy
pour qu’il puisse les push dans Loki.

Vendredi 30 janvier :

Le vendredi j'étais en télétravail mais j’ai quand méme pu avancer sur mon LAB
étant donné que ce sont des VM locales ¢a ne posait pas de probléme, cependant
jai passé une bonne partie de ma matinée a debugger ces logs qui ne remontaient
pas dans grafana, en fait si, ils remontent mais pas les bons, le label pfsense
remonte bien dans grafana.



Label browser

et quand je fais un log manuel, c’est a dire que je force un log dans le fichier
pfsense.log, il remonte bien dans grafana comme on peut le voir ici :

) Query history

= Outline . o [3= Go queryless - @ - (=] -

Kick start your query Label browser
{iob="pf }

> Options

+ Add query (O Query inspector

- Logs volume

logs Totak: 1

Test manuel label pfsense

Fields

detected_level

Ce que je suspecte c’est le format des logs du pfsense, en effet, 'horodatage des
logs qui remontent dans le fichier de log sont en format RFC3339
2026-01-30T10:29:41+01:00 192.168.100.1 openvpn[55413]: user 'user-vpn'
authenticated ce qui pourrait &tre mal interprété par Alloy et donc par I'API de Loki,
comme le log forcé a été envoyé avec un format d’horodatage basique il a réussi a
l'interpréter et donc le faire remonter dans grafana.



Compte rendu hebdomadaire cinquieme semaine

Lundi 2 février :
En arrivant le lundi, ma machine virtuelle pfSense était HS. En effet le disque virtuel
était corrompu et les données avec.

BIOS drive C: is disk@

zio_read error: 5

zio_read error: 5

zio_read error: 5

2FS: i/0 error - all block copies unavailable
ZFS: can’t read MOS of pool pfSense

Can’t find /boot/zfsloader
Can’t find /boot/loader

Can’t find /boot/kernel/kernel
FreeBSD/x86 boot

Default: /boot/kernel/kernel
boot:

Can’t find /boot/kernel/kernel
FreeBSD/x86 boot

Default: /boot/kernel/kernel
boot:

En démarrant la VM j’arrivais sur quelque chose comme ¢a. J’ai vite compris qu’ily
avait un probléme avec le disque, j’ai donc démarré la VM sur 'ISO (changer Uordre de
boot dans le BIOS) et j’ai fait le menu Rescue Shell disponible dans le firmware de
pfsense.

Et en faisant la commande zpool import j’ai vite compris que j’allais devoir refaire ma
VM.

# zpool import
pool: pfSense
id: 11889472589629998777
state: FAULTED
status: The pool metadata is corrupted.
action: The pool cannot be imported due to damaged devices or data.
The pool may be active on another system, but can be imported using
the '-f’ flag.
see: http://illumos.org/mMsg/2FS-8888-72
config:

pfSense FAULTED corrupted data
daBp3 ONLINE

i

La c’est simple les métadonnées du disque virtuel sont corrompues.




Tout le reste de ma matinée je I'ai passé a refaire ma VM et a reconfigurer le tunnel
VPN, les interfaces du pare-feu etc.

Une fois que tout était revenu a la normal, j’ai enfin réussi a faire remonter les logs
dans Grafana et ce n’était pas une erreur de parsing de I'’horodatage des logs, j'ai
juste bidouiller le fichier de configuration d’Alloy jusqu’a avoir le bon label (pfsense)
et enfin d’avoir les logs qui remontent.

Label browser

a 2026-82-82T14:42:23+81:00 192.168.1808.1 filterlog[39447]: ES
4,,.1000000103 ,em1 match,block,in 4,68x0, ,64,30251,0,DF, 6,tcp,40,192.168.1080.10,18.10
©.18.5,3000, 59896,0 A, ,2627769644_,587, ,

2026-92-82T14:42:23+01:00 192.168.180.1 openvpn|[2643]: openv
pn server ‘ovpnsl® user user-vpn' address 192.168.8.138:58668" - connected

2026-02-82T14:42:22+81:00 192.168.188.1 openvpn[98585]: open
vpn server ‘'ovpnsl' user user—-vpn addr '192.168.8.130:58660" - connecting

2026-02-02T14:42:22+81:00 192.168.180.1 openvpn[38125]:
168.8.138:5866080 MULTI_sva: pool returned =18.108.10.6, ={Not enabled)

2026-02-82T14:42:21+81:00 192.168.1808.1 openvpn|[78628]:
user-vpn' authenticated

2026-02-82T14:42:21+81:00 192.168.1008.1 openvpn[38125]:
168.8.130:586608 [] Peer Connection Initiated with [AF_INET]192.168.8.130:58660

INFO 2026-02-82T14:42:214+801:80 192.168.188.1 openvpn|[3812
5]: 192.168.8.130:58660 peer info: =1

INFO 2826-82-82T14:42:21+81:880 192.168.188.1 openvpn[3812
5]): .168.8.130:58660 peer info: =webauth, crtext

) 2026-02-82T14:42:21+81:80 192.168.188.1 openvpn[3812

5]: 192.168.8.130:58660 r info: OCWindows_3.8.68-4528

INFO 2026-82-82T14:42:21+4+981:88 192.168.188.1 openvpn[3812
5]: 192.168.8.130:58668 peer info: =AES-128-CBC:AES-192-CBC:AES-256-CBC :AE

Maintenant il S/é Iusqu’éi mettre Ié bozlc;QL péur parser ce que I'on veut C’est a
dire les block du pare-feu et les connexions VPN.

Fichier Alloy final :




local.file_match "pfsense_actual” {
path_targets = [
{ "job" = "pfsense", "__path__" = "/var/log/pfsense.log" },

]
h

loki.source.file "pfsense_read" {
targets = local.file_match.pfsense_actual.targets
forward_to = [loki.write.local_loki.receiver]

3

loki.write "local_loki" {
endpoint {
url = "http://127.0.0.1:3100/1oki/api/v1/push"
}

Il faut aussi faire ¢a dans le fichier pfsense.conf qui crée en fait le fichier pfsense.log
si les logs proviennent de 192.168.100.1 c'est-a-dire I'adresse LAN du pfsense.

root@debian:/etc/rsyslog.d# cat pfsense.conf
if $fromhost-ip == '192.168.100.1"' then /var/log/pfsense.log

Connexion VPN

11:85:43] Utilisateur us

2.168.8.130

2.168.8.130:54742

2.168.8.130:5567
2.168.8.130:49698
2.168.8.130:58660

2.168.8.130:56855




Logs BLOCK

i [03/82/202 3 ] > 1.181 :443 -> 18.100.10 7623 (OpenVPN)

WAN)

7 (WAN)

7 (WAN

7 (WAN
1137 (WAN)
37 (WAN)
7 (WAN)

7 (WAN)

082/260 185 ] 2 8. 137 (WAN)

26 11:65:18) [uoP) 30 7 => 1¢ 137 (WAN)

Query inspector

Ensuite je pense que je vais m’attaquer a faire des graphiques en camembert pour
faire ressortir les IP les plus bloquées ou les ports les plus bloqués etc.

Mardi 3 février :
En arrivant le mardi je me suis penché sur le graphique en Pie chart c’est a dire en
camembert pour le les IP les plus bloquées :

IP bloquées

Query inspector

et pareil pour les ports les plus bloqués :



Ports bloqués

Logs BLOCK

[
[
[
[
[
[
[
[
[

03/¢

03

IP bloquées

Mercredi 4 février :

Maintenant je pense que le but final est d'appliquer ces dashboard sur le vrai
pfsense du service IT et sur une vraie VM grafana, la premiére que jai faite qui
tourne sur l'infrastructure ProxMox.

J’ai donc tout configuré comme sur mes VM locales et le label pfsense remonte bien
dans grafana.



Label browser

1. Select labels to search in

filename  host job service_name

2. Find values for the selected labels

filename (1) Job (2) service_name (2)

d

Sauf que j'ai un probléme, la j'ai repris les méme logQL que pour mes VM locales et
pour le graphique des IP bloquées et des ports bloqués, il y a tellement de requéte
que Grafana ne les traite plus et jai ce genre de message d’erreur.

[\ maximum number of series (500) reached for a single query; consider reducing query cardinality by adding more specific stream selectors, reducing the time
range, or aggregating results with functions like sum(), count() or topk()

En tout cas pour les logs de base et les connexions VPN ¢a marche trés bien les
connexions et les flux bloqués remontent bien dans Grafana :

Home > Dashboards

« @ Last15minutes ~

Logs BLOCK Connexions OpenVPN
/82/2026 11:56:33] BLOCK [TCP]
6 11:56:33] BLOCK [TCP]
1:56:33] BLOCK [TCP]
6 11:56:33] BLOCK [TCP]
6 11:56:33] BLOCK [TCP]
6 11:56:33] BLOCK [TCP]
6:33] BLOCK [TCP]
6:33] BLOCK [TCP]
:33] BLOCK [TCP]
6 11:56:33] BLOCK [TCP]
6 11:56:33] BLOCK [TCP]
6 11:56:33] BLOCK [TCP]
6:32] BLOCK [TCP]
6:32] BLOCK [TCP]
6 11:56:32] BLOCK [TCP]
6 11:56:32] BLOCK [TCP]
6 11:56:32] BLOCK [TCP]
6 11:56:32] BLOCK [TCP]
6 11:56:32] BLOCK [TCP]
] BLOCK [TCP]
] BLOCK [TCP]
] BLOCK [TCP]
] BLOCK [TCP]

6 11:56:32] BLOCK [TCP]

i [04/02/2026 11:56:31] BLOCK [TCP]

Je n’ai pas dans les connexions OpenVPN car personne ne s’est connecté dessus
mais, I'historique de connexion remonte bien. J'ai aussi essayé de remettre des
graphiques en camembert sur le vrai grafana mais c’est pareil j’ai trop de requétes,
trop d’'IP bloquées et de ports pour étre traités par grafana. Du coup au lieu de faire
des graphiques j'ai fais remonté d’autres logs comme les événements
d’authentifications :



Enable Remote Logging Send log messages to remote syslog server

Source Address

IP Protocol IPv4 v

Remote log servers

Remote Syslog Contents Everything
System Events
Firewall Events
DNS Events (Resolver/unbound, Forwarder/dnsmasgq, filterdns)
DHCP Events (DHCP Daemon, DHCP Relay, DHCP Client)
PPP Events (PPPoE WAN Client, L2TP WAN Client, PPTP WAN Client)
General Authentication Events
Captive Portal Events
VPN Events (IPsec, OpenVPN, L2TP, PPPoE Server)
Gateway Monitor Events
Routing Daemon Events (RADVD, UPnP, RIP, OSPF, BGP)
Network Time Protocol Events (NTP Daemon, NTP Client)

Wireless Events (hostapd)

ce qui me donne quelque chose comme ¢a :

Connexion a l'interface WEB

[2026-82-04 15:18:21] Utilisateur " connecté depuis
: [2026-082-04 15:84:29] Utilisateur connecté depuis

Connexions en SSH

[2026-082-04 15:22: : Utilisateur déconnecté (IP:
[2026-082-84 15:22: : Utilisateur connecté (IP:
[2026-02-84 15:21: : Utilisateur déconnecté (IP:
[2026-02-64 15:20: : Utilisateur connecté (IP:

Connexions a OpenVPN

: [2026-082-04 15:14: Utilisateur : connecté depuis

Le meilleur résultat que je peux avoir avec les graphiques c’est sur une range de
temps de 30 minutes et faire apparaitre le nombre d’'IP bloquées sur 30 glissante et



pas sur un total c’est-a-dire que ¢a sera le total d’'IP bloquées sur les derniéres 30
minutes et pas en totalité.

IP bloquées

== {src_ip="
== {src_ip="
{src_ip="
{src_ip="

- {src_ip="

Jeudi 5 février :
Ce matin j'ai essayé d’attribuer plus de coeurs processeurs et de RAM a la machine
virtuelle pour qu’elle puisse traiter plus de requétes, je me suis dis que ¢a allait
régler le probléme et ¢a I'a réglé. Je peux maintenant mettre une plage de temps
plus grande sans que le graphique ou la grafana ne plante. Je finis donc avec un
dashboard pfsense assez complet :
- un panel pour les BLOCK qui reprend les flux bloqués
- un panel pour les connexions a la Web Ul de pfsense
- un panel pour les connexions SSH au pfsense
- un panel pour les connexions et les tentatives échouées aux différents
tunnels VPN qui sont sur le pfsense
- et un panel graphique pour récupérer les IP les plus bloquées sur une
certaine plage de temps.

Jeudi apres-midi, j’ai participé a un atelier DevOps avec Maxime et un collégue a lui
Noél, pendant les trois heures de I'aprés-midi j'ai appris plein de choses sur les
clusters Kubernetes et leurs fonctionnement, les différences avec Docker etc et
comment eux peuvent s’en servir pour leur infrastructure as code. Ensuite, ils étaient
sur une problématique depuis quelques jours. En effet, Innlog est une entreprise
d’édition de logiciel et vend donc une solution logicielle qui s’appelle Tesfri, un
logiciel pour la gestion d’entrepét frigorifique et ils ont une application lourde et une
application web, la problématique elle se trouvait sur I'application web ou une API
d’authentification renvoyait une valeure null en précisant un certain paramétre alors
qgu’elle était censée renvoyer un token. Le probléme venait des fichiers de
configuration de plusieurs API qui en fait tapait sur le endpoint de I'application en pré
prod et non pas en prod.



Vendredi 6 février :

En arrivant ce matin, Maxime m’a proposé d’approfondir mes connaissances sur les
clusters Kubernetes et comment leur infrastructure fonctionne étant donné qu’ils sont
hébergés chez OVH.

Déja dans un premier temps la principal différences avec Docker est que Docker est
un conteneur donc une seule image a la fois et Kubernetes est un orchestrateur
de conteneur c’est a dire que Kubernetes lui va s’occuper de gérer et faire
communiquer des dizaines voir des centaines de conteneurs a la fois.

Il'y a tout un jargon propre a Kubernetes qui est trés important a comprendre pour
étre le plus familier possible avec cette technologie.

On a d’abord les composants cerveau du cluster :

Control plane : sont 'ensemble des services qui dirigent le cluster. Dans
I'offre MKS de chez OVH cloud, cette partie est infogérée par OVH
directement.

API Server : C’est I'’API qui recoit les fichiers YAML des conteneurs.

ETCD : L'ETCD est un des points d'ancrage d’un cluster Kubernetes, c’est
une base de données qui stocke toutes les configurations de tout ce qui
tourne dans le cluster.

Scheduler : C’est un algorithme qui permet de gérer I'espace de stockage de
votre cluster, c’est lui va décider sur quel serveur (Node) placer les
conteneurs.

Ensuite on a le vocabulaire des objets qui se trouvent un cluster :

les Pods : C’est la plus petite unité d’un cluster, il contient un ou plusieurs
conteneurs et ces mémes conteneurs partagent la méme adresse IP et le
méme stockage local.

Deployement : Le Deployement est un objet qui définit comment I'application
tourne, la version des images Docker, les mises a jour automatiques etc.
ReplicaSet : le ReplicaSet est une stratégie de déploiement dans Kubernetes
qui va nommer les pods aléatoirement si le pod redémarre, I'ordre de
démarrage est en paralléle donc tous les pods en méme temps, les volumes
des conteneurs sont souvent partagé et les IP sont changeantes.

StatefulSet : le StatefulSet est une autre stratégie de déploiement qui est
beaucoup plus stable avec une nomenclature des conteneur qui est définit, un
ordre de démarrage séquentiel, des volumes individuel et des IP stables.
Ingress : ingress est la couche de routage HTTP, les regles de routage étant
définies dans un fichier YAML comme tous les éléments de configuration d’'un
cluster kubernetes, il utilise I'ingress controller qui agit souvent comme un
reverse proxy ou un Load balancer a I'image de nginx, traefik ou HAproxy.



Les stratégies de stockage :
- Les PV : sont les ressources physiques du cluster.
- Les PVC (Persistent Volume Controller) : les PVC correspondent a des
requétes des conteneurs pour demander un espace de stockage pour le
volume du conteneur.

Si I'on devait mettre tous ces outils dans un schéma c¢a donnerait quelque chose
comme ¢a :

| Wi

Ici on voit bien que les ETCD sont redondés dans l'infrastructure ce qui est trés
important étant donné qu’ils contiennent toutes les configurations du cluster.

Maintenant sur une infrastructure MKS (Managed Kubernetes as a Service) chez
OVH c'est Iégérement différent, ¢a se présenterait plutét de cette maniere.



User (Controller Loops) API Server (REST API) (Bind Pod to Node)

Détail

Encad

Master etcd (key-value DB, SSOT)

4

Controller Manager Y Scheduler

4 4

T | 4 QT

Nodes

Networking l Networking Networking
. Kubelet Kubelet Kubelet
Container Contalner Contalner
41~ ,,,:, Runtime Runtime Runtime
~—
du schéma :

rement Master :

API Server : Dans ce cas, elle joue le réle de cceur du cluster, toutes les
requétes et toutes les commandes arrivent sur cette API.

ETCD : Dans ce cas, elle joue le méme réle que dans la définition
précédente. SSOT veut dire Single Source of Truth, c’est pour spécifier que
si une information n’est pas dans ETCD, elle n’existe pas pour le cluster.
Controller Manager : Lui, joue le rOle de surveillance du cluster via ce qu’on
appelle des boucles de contréle dans I'exemple d’un cluster de 3 pods, s'’il en
détecte que deux, il demandera la création du troisieme.

Scheduler : il joue le méme réle que dans la définition précédente
également, il va vérifier les ressources disponibles sur les trois Nodes et
décider ou envoyer les nouveaux pods.

Encadrement Node :

Kubelet : Kubelet recoit les ordres de I'API Server et s’assure que les
conteneurs tournent bien sur sa machine (cycle de vie des conteneurs, fait
des rapports qu’il envoie au reste du cluster et vérifie la santé des conteneurs.
Container Runtime : C’est lui qui télécharge les images et lance les
processus (souvent via containerd)

Networking : c’est la que se passe l'attribution des IP aux pods et la
communication entre eux

OS : Cest le systeme d’exploitation (trés souvent une version légére de Linux)



Détails de la Iégende et des différents protocoles utilisés dans un cluster
Kubernetes :

CNI (Container Network Interface) : Quand un pod est créé dans le cluster,
le Kubelet appelle ce plugin pour avoir une adresse IP et le connecter au
cluster.

CRI (Container Runtime Interface) : c’est ce qui permet la communication
entre le Kubelet et le moteur de conteneur, par exemple pour utiliser Docker
ou containerd.

OCI (Open Container Initiative) : C’est ce qu’on appelle un standard de
format et il permet en fait qu’un conteneur créé sur ton pc fonctionnera partout
ailleurs.

Protobuf : C’est un format plus rapide et léger que le JSON pour la
communication massive entre le Master et les Nodes.

dgRPC : C’est le format de communication entre ETCD et I'AP| Server ce qui
permet une communication ultra rapide pour les écriture de nouvelle
configuration par exemple.

JSON : C’est le format standard, c’est que I'utilisateur envoie via ses fichiers
YAML/JSON ou ce qui s’affiche dans le dashboard etc.

Comment ¢a marche concrétement en termes de flux ?

1.
2.
3.

4.

L’utilisateur envoie son fichier YAML/JSON a I’API Server.

L’API Server enregistre la demande dans ETCD via le gRPC.

Le Controller Manager voit le nouveau déploiement d’'un nouveau
conteneur.

Le Scheduler choisit un des Nodes ou il y a des places pour le(s)
conteneur(s).

L’API Server envoie 'ordre au Kubelet du Node choisi par le Scheduler via
Protobuf.

Le Kubelet demande au Container Runtime via le CRI de lancer le
conteneur.

Le Container Runtime va utiliser les standards définis par OCI pour
demander a I’OS la création du processus.

Et le Networking via CNI va “brancher” le conteneur récemment ajouté au
reste du cluster.

L’aprés-midi, j’ai décidé de mettre en place un LAB pour ma familiariser avec
CrowdSec et les attaques DDoS, j'ai donc mis en place des VM locales, une sous
kali linux qui exécutera I'attaque, une sous Debian 13 qui jouera le réle de protection
en exécutant le CrowdSec et une troisieme qui sera la victime et qui aura un simple
serveur apache. J'ai encore une fois réalisé un schéma réseau pour ce lab que je ne
vais pas mettre dans ce compte rendu car le lab n’est pas fini et donc tous les outils
qui seront utilisés lors de ce lab ne sont pas présents sur le schéma.

Tout d’abord ce lab était pour apprendre les différences qu’il y a entre un simple
fail2ban qui est déja efficace a son échelle et un CrowdSec qui est beaucoup plus



complet et surtout comment peut étre lancer une attaque DoS et non pas DDoS
dans ce cas car évidemment je ne dispose pas d'assez de moyen pour réaliser ce
genre d’attaque grand échelle.

Dans un premier temps j'ai créé mes VM dans VMware en locale.
LAB_DDoS
Kali

Debian 13 CrowdSec

Debian 13 victime

Pour l'instant, j'ai simplement mis en place le serveur apache et essayer de
I'attaquer avec la machine Kali.

[v] innlog@crowdsec: ~ innlog@debian: ~

oot@debian: /home/innlog# systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service; ; preset:
Active: since Fri 2026-02-06 14:51:50 CET; 16s ago
Invocation: 782f3b0d8f7ful3U8cbOcdbcdlddedou7
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 1911 (apache2)
Tasks: 55 (limit: 22
Memory: 5.1M (peak: 5.6M)
CPU: 39ms
CGroup: /system.slice/apach
) o

évr. 06 1U4:51:50 debian systemd[1]: Starting apache2.service - The Apache HTTP Server...

évr. 06 14:51:50 debian apachectl[1910]: AHE0558: apache2: Could not reliably determine the server's fully qualified df
évr. 06 14:51:50 debian systemd[1]: Started apache2.service - The Apache HTTP Server.

.ines 1-17/17 (END)

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www/html/
index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
|-- apache2.conf

-~ ports.conf
|-- mods-enabled
| |-- *.load
| .- *.conf
|-- conf-enabled
/ S-- *.conf
|-- sites-enabled
/ -~ *.conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

* ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

« Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or
virtual host configurations, respectively.

« They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2enmod, a2dismod, a2ensite,
a2dissite, and a2enconf, a2disconf . See their respective man pages for detailed information.

« The binary is called apache2. Due to the use of environment variables, in the default
configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 or apache2ctl.
Calling /usr/bin/apache2 directly will not work with the default configuration.




Pour commencer l'attaque, j'ai d’'abord commencé par un simple nmap afin de
détecter les machines présentes sur le réseau. nmap -sn <adresse réseau> :
découverte des hétes actifs

-~

192.168.8.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2026-02-06 15:01 CET
Nmap scan report for 192.168.8.1
Host is up (0.00039s latency).
MAC Address: 00:50:56:C0:00:08 (VMware)
Nmap scan report for 192.168.8.2
Host is up (0.00021s latency).
MAC Address: 00:50:56:E9:6E:EA (VMware)
Nmap scan report for 192.168.8.134
Host is up (0.00025s latency).
MAC Address: 00:0C:29:C5:2A:14 (VMware)
Nmap scan report for 192.168.8.136
Host is up (0.00040s latency).
MAC Address: 00:0C:29:7C:53:A2 (VMware)
Nmap scan report for 192.168.8.254
Host is up (0.00024s latency).
MAC Address: 00:50:56:FD:15:8A (VMware)
Nmap scan report for 192.168.8.132
Host is up.
Nmap done: 256 IP addresses (6 hosts up) scanned in 3.94 seconds

Ici on peut voir qu’il a détecté les deux machines, celle qui accueillera le CrowdSec
(192.168.8.134) et la machine cible (192.168.8.136). Ce que je fais ensuite c’est
scanner les ports ouverts sur les machines. nmap -p- <ip> : découverte des ports
ouverts sur la machine

~

192.168.8.136
Starting Nmap 7.95 ( https://nmap.org ) at 2026-02-06 15:04 CET
Nmap scan report for 192.168.8.136
Host is up (0.00068s latency).
Not shown: 65533 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
MAC Address: 00:0C:29:7C:53:A2 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.43 seconds

~

192.168.8.134
Starting Nmap 7.95 ( https://nmap.org ) at 2026-02-06 15:04 CET
Nmap scan report for 192.168.8.134
Host is up (0.00089s latency).
Not shown: 65534 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
MAC Address: 00:0C:29:C5:2A:14 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.48 seconds

On peut voir qu’il a détecté que les ports 22 (SSH) et 80 (HTTP) sont ouverts sur la
machine qui accueille le serveur apache.



Pour ensuite commencer le DoS jai utilisé un outil qui s’appelle WRK et qui n’est
pas natif a Kali mais qui s’installe simplement via apt. Cet outil fonctionne avec
plusieurs options, les plus importantes étant :

- =-c: C'estle nombre de connexions HTTP qui resteront ouvertes le temps de
I'attaque.

- -d: c’est le temps que durera l'attaque.

- -t : ce parameétre est extrémement important car c’est le nombre de threads
utilisés par le processeur pour réaliser I'attaque, plus le nombre de threads
sera éleve plus I'attaque sera brutale (mais la machine doit suivre
évidemment). La brutalité de I'attaque dépend également du parameétre -c car
plus il y a de connexion HTTP ouvertes moins la machine cible a de chance
de supporter 'attaque.

Sur la machine cible, j’ai installé btop un petit utilitaire que j’ai mis sur mon raspberry
aussi pour surveiller la charge CPU, la RAM, la bande passante, les disques etc.
Alors voici I’état du CPU avant I’attaque :

i7-8650 2,1 GHz

2%

. . 0%
Sl S 3%
LAV: 0,96 12,8 12,3

proc - filter per-core jreverse tre
Pid: Program: Command : Threads: User:

3426 btop btop 2 root

4912 apache2 /usr/sbin/apache2 -k start 27 www-data
uou2 apache2 /usr/sbin/apache2 -k start 27 www-data

et une fois I'attaque lancé :

S emPOHF]|1234|F]

_grafana |’— |

Session Actions Editer Vue Aide

~

http://192.168.8.136

Running 1m test @ http://192.168.8.136
2 threads and 1500 connections




i7-8650 2,1 GHz
CPU mmmmmmmnn %
co %
c1 %
LAV: 40,2 17,0 13,0

proc - filter per-core - reverse tre cpu lazy
Pid: Program: Command : Threads: User:
7123 apache2 /usr/sbin/apache2 27 www-data
7194 apache2 /usr/sbin/apache2 27 www-data
7161 apache2 /usr/sbin/apache2 www-data
6790 apache2 /usr/sbin/apache2 www-data
6822 apache2 /usr/sbin/apache2 www-data
6823 apache2 /usr/sbin/apache2 www—-data
3426 btop btop root
10 kworker/0:1-even root

Ici on voit trés bien que le CPU est en sueur et que les processus d’apache le sont
aussi. L’attaque a donc “réussi”, je met entre guillemet car il en faut plus que ¢a pour
faire tomber un serveur web et I'acces a la page par défaut d’apache est encore
disponible mais on voit bien quand méme que la machine subit une attaque et
qu’avec une plus grosse machine et un plus gros CPU sur la machine attaquante, le
serveur ne ferait pas long feu, et encore pire si plusieurs machines s’y mettent par
exemple avec des botnet, la ¢a deviendrait une attaque DDoS et non plus une DoS.

La semaine prochaine je n’aurai plus qu’a mettre en place le CrowdSec sur l'autre
machine Debian et installer 'agent sur la machine cible de voir les blocages.



Compte rendu hebdomadaire sixiéme semaine

Lundi 9 février :
Pour aujourd’hui je suis revenu sur mon LAB DoS + CrowdSec et j’ai installé

CrowdSec sur mes machines.

Loaded:
Active:
Invocation:
Process:
Process:
Process:
Main PID:
Tasks:
Memory :
CPU:
CGroup:

status crowdsec

; preset:
since Mon 2026-082-89 B9:00:26 CET Umin 8s ago
ef6f6510bcecll88da6382275bfelcfd3
2102 ExecStartPre=/usr/bin/crowdsec -c /etc/crowdsec/config.yaml -t —error (code:exited,E
2142 ExecReload=/usr/bin/crowdsec -c /etc/crowdsec/config.yaml -t -error (code=exited, s
status=0/SUCCESS)

21u8 ExecReload=/bin/kill -HUP $MAINPID (code=exited,
2108 (crowdsec)

8 (limit: 45

’TH (peak 72. ’H)

L.260s

/system.slice/crowdsec.service

systemd[1] :
systemd[1] :
systemd[1]:
systemd[1] :

crowdsec
crowdsec
crowdsec
crowdsec

Starting crowdsec.service — Crowdsec agent...
Started crowdsec.service - Crowdsec agent.
Reloading crowdsec.service — Crowdsec agent...
Reloaded crowdsec.service — Crowdsec agent.

Etant donné que sur la machine crowdsec il y a le service SSH, CrowdSec va par
défaut créer des fichiers pour la détection des logs. Des collections.

root@crowdsec: /home/innlog# cscli collections list

COLLECTIONS

crowdsecurity/linux
crowdsecurity/sshd

crowdsecurity/whitelist-good-actors

ctors.yaml

@ Status Version Local Path

enabled 0.3 /etc/crowdsec/collections/linux.yaml

enabled 0.8 /etc/crowdsec/collections/sshd.yaml

enabled 0.2 /etc/crowdsec/collections/whitelist-good-a

Ensuite il faut enregistrer la machine distante qui va étre protégée par notre

CrowdSec, dans notre cas la Debian 13.

root@debian: /var/log# cscli lapi register —-url http://192.168.8.13U:8080
Successfully registered to Local API (LAPI)
Local API credentials written to '/etc/crowdsec/local_api_credentials.yaml’

WARNING Run

'sudo systemctl reload crowdsec' for the new configuration to be effective.

root@debian: /var/log# systemctl reload crowdsec

et la faire valider par le CrowdSec lui méme :

root@crowdsec: /etc/crowdsect cscli machines list

Name

Tcli203cdaa21l312a6d5255%eallc6a9L LYNg2I0t53tQVz6 127.6.8.1
d81375e53d7dUe7992163eldcdled29cbbQql9Q0HWbvhytw3

IP Address Last Update Status Version os Auth Type Last Heartbeat

2026-02-09T08:26:U47Z
192.168.8.136 2026-02-09T08:26:09Z &

v1.7.6-debian-pragmatic-and6i-eacca192 password 165

debian/13.3
? password Ak -

root@crowdsec: /etc/crowdsec# cscli machines validate d81375e53d7dd4e7992163elcdled29cbbQql9Q0Hwbvhytw3
machine 'd81375e53d7dde7992163eldcdleld29cbbQql9Q0Hwbvhytw3’ validated successfully
root@crowdsec: /etc/crowdsec# cscli machines list

Name

Tcli203cdaa21l312a6d5255%eallc6a9L 1YNg2I0t53tQVz6 127.6.0.1
d01375e53d7dUe7992163ellcd1ed29cbbQql9Q0HWbvhytw3

IP Address Last Update Status Version os Auth Type Last Heartbeat

2026-02-09T08:26:U7Z
.136 2026-82-09T08:27:227

v1.7.6-debian-pragmatic-and6i-eacca192 password ~ 37s

password A -

debian/13.3
?

192.168.8



Ensuite sur les deux machines, un fichier a été créé
letc/crowdsec/parsers/s02-enrich/whitelists.yaml dans ce fichier qui est le fichier
de la whitelists comme son nom l'indique il y a des IP enfin plutét des CIDR qui ne
sont par défaut pas bloqués comme 192.168.0.0/16, il faut donc commenter la ligne
a ce niveau la.

Une fois que ca c’est fait sur les deux machines aussi il faudra installer un bouncers
une sorte de module en fonction des services que 'on veut protéger sur notre
machine donc la il faut installer le bouncers firewall qui va permettre d’en plus
détecter les comportements malveillants, les bloqués.

On va l'installer d’abord sur la machine CrowdSec et ensuite générer une clé API
que I'on mettra dans la machine victime grace a cette commande sudo cscli
bouncers add ApacheServer.

root@debian: /etc/crondsec# cscli bouncers list
Name IP Address Valid Last API pull Type Version Auth Type

cs—firewall-bouncer-1770626533 127.0.8.1 2026-02-09T08:43:10Z crowdsec—firewall-bouncer v8.0.3U-debian-pragmatic-amd6u-U1U44555453620958398aee6U253dFfd98bbeclf698 api-key

Une fois le bouncers installé, sur la machine CrowdSec il faut aussi l'installer et faire
la commande ci-dessus pour générer une clé API afin que les deux machines
communiquent via 'API de CrowdSec.

root@crowdsec:/etc/crondsec# cscli bouncers Llist

Name IP Address Valid Last API pull Type Version Auth Type

ApacheServer 192.168.8.136 2026-02-09T09:31:52Z crowdsec—firewall-bouncer v0.0.3uU-debian-pragmatic-amdé6u-4144555453620958398aee6U253dfd90bbec1f698 api-key

Dans la logique des choses il faudra faire écouter 'API sur 0.0.0.0 dans
letc/crowdsec/config.yaml car par défaut elle écoute sur 127.0.0.1

info

0.0.0.6/:8080
: [/etc/crowdsec/profiles.yaml

la clé API générer va aller dans ce fichier cé6té machine victime

letc/crowdsec/bouncers/crowdsec-firewall-bouncer.yaml
by nano o.4

iptables
les
: file
/var/log/

info

http://192.168.8.134:8080/
KFT/xSWPhjJvZpLFeM+BLMlgVuy/+sr61nyEsByghPY




Pour verlfler que la machine pointe bien vers I’API on peut faire un curl :

1 —H "X-Api-Key: KFT/xSWPhjJvZpLFoM+BLMLgVuy/+sr6lnyEsByqhPY" http://192.168.8.134:8080/v1/decisions

n #0 to ho: st 192.168.8
14s™, "id"

rity/http-probing”, "scope":"Ip*, "type": "ban", "value":"192.168.8.132"}, {"duration": "3hlnlls"

Le message HTTP 200 OK nous montre bien que IAPI ecoute et reg0|t

Une fois que les deux machines communiquent on peut essayer une attaque et voir
comment le CrowdSec réagi :

root@crowdsec: /etc/crowdsec#t cscli decisions list

No active decisions

root@crowdsec: /etc/crowdsec# cscli alerts list

No active alerts
root@crowdsec:fetcfcrowdsec#|

En langant une attaque via WRK comme la semaine derniére, CrowdSec ne détecte
rien et donc ne bloque pas, c’est en fait tout a fait normal. Les paquets qu’envoi
WRK sont des HTTP 200 OK ce qui fait qu’il n’y a pas d’erreur juste beaucoup de
requétes a la fois mais ce n’est pas pris en compte par CrowdSec. Il faudrait donc
envoyer des requétes pour l'instant qui génére des erreurs comme celle-ci par
exemple :

foriin {1..50}; do curl -l http://192.168.8.136/fake-page-$i; done

C’est une ligne de bash qui pour une boucle de 1 a 50 faire des curl sur le serveur
apache2 de page qui n’existe pas ce qui génére donc des erreurs 404, voyons
comment CrowdSec interpréte ¢a :

( )l
Cs i in {1..50 curl -T http://192.168.8.136/fake-page-$i
HTTP/1.1 404 Not Found
Date: Mon, 09 Feb 2026 09:28:23 GMT

Server: Apache/2.4.66 (Debian)
Content-Type: text/html; charset=iso-8859-1

root@crowdsec:~# cscli alerts list

ID value reason country | as | decisions created_at

6 Ip:192.168.8. crowdsecurity/http-crawl-non_statics ban:1 2026-02-09T10:48:55Z
5 Ip:192.168.8. crowdsecurity/http—probing ban:1 2026-02-09T10:41:06Z

root@crowdsec:~# cscli decisions list
ID Source Scope:Value Reason Action | Country | AS | Events | expiration | Alert ID

6 crowdsec | Ip:192.168.8.132 | crowdsecurity/http-crawl-non_statics | ban u2 3h59m30s 6

Ici on voit que des alertes ont été recues par le CrowdSec, il a donc décidé de bannir
cette adresse IP qui est I'IlP de ma Kali Linux.



J’ai également profité de la matinée pour refaire mon schéma enfin du moins le
compléter.

Bouncers firewall «—

Debian 13 CrowdSec
IP:192.168.8.134

VM Kali Linux attaquante
IP:192.168.8.132

Communication
des logs via API

Debian 13 victime
IP:192.168.8.136
Utihsation de WRK pour simuler une
attaque DoS sur la machine cible

Attaque DoS

Serveur Web apache2 + CrowdSec

Bouncers firewall —

Mardi 10 février :

En arrivant mardi matin, j’ai fini mon LAB CrowdSec + attaque DoS, en effet
bloquer des attaques via WRK doit surement étre possible mais étant donnée que
cette attaque n’envoie que des requétes HTTP 200 OK, c’est trés compliqué de
pouvoir bloquer ce genre de requéte car dans le cas d’'une mise en production d’'un
outil pareil cela voudrait dire que si beaucoup de gens se connectent en méme
temps sur un site, le serveur va aussi recevoir plusieurs requétes d’un coup ce qui
est plus ou moins équivalent a une attaque WRK mais beaucoup moins violente
quand méme. Donc dans ce cas ¢a voudrait dire que tous les clients qui ont fait
ces requétes seront bannis.

Maxime m’a donc mis sur l'installation d’un Vault OpenBao, qui est un projet open
source et un fork du Vault de HashiCorp étant donné que c’est devenu
propriétaire. C’est un outil qui sert a stocker des secrets, des mots de passe et
des informations sensibles pour des applications.

root@INL-LS0-OpenBao: /etc/openbao# systemctl status openbao
openbao.service - "OpenBao — A tool for managing secrets"
Loaded: temd/system/openb: e ; preset:
Active: 2026-02-10 6 CET; 1lmin ago
Invocation: df86e51166ldUad8adb30c8fc39b90bl
Docs: https://github.com/openbao/openbao/tree/main/website/content/docs
Main PID: 9377 (bao)
Tasks: 7 (limit: )
Memory: 16.1M (sw: x: BB, peak: 16.6M)
CPU:
CGroup: e/openba
bin/b

. 10 89: INL-LSO-OpenBao bao[9377] Log Level:
. 18 ©9:31:06 INL-LSO-OpenBao bao[9377]: Recovery Mode: false
06 INL-LSO-OpenBao bao[9377]: Storage: file
06 INL-LSO-OpenBao bao[9377]: Version: OpenBao v2.5.8, built 2026-02-84T16:19:33Z
INL-LSO-OpenBao bao[9377]: Version Sha: bcbb6836ec2b7U7bceb98c7T706ce9b97uUfaalb23
INL-LSO-OpenBao bao[9377]: ==> OpenBao server started! Log data will stream in below:
06 INL-LSO-OpenBao bao[9377]: 2026-02-10T09:31:06.352+0100 [INFO] proxy environment: http_proxy="" https_proxy="" no_proxy=""
06 INL-LSO-OpenBao bao[9377]: 2026-02-10T09:31:06.353+0100 [WARN] no ‘api_addr® value specified in config or in BAO_API_ADDR;
06 INL-LSO-OpenBao bao[9377]: 2026-02-10T09:31:06.353+0100 [INFO] core: Initializing version history cache for core
:31:06 INL-LSO-OpenBao systemd[1]: Started openbao.service - "OpenBao - A tool for managing secrets".




Client

aE[)

OpenBao

== 0

Authentication Encryption Secrets

Au début je ne voyais pas vraiment comment concrétement utiliser cet outil, jai donc
eu l'idée de l'utiliser avec mes scripts python que j'ai utilisés au tout début de
mon stage pour récupérer les mots de passe afin de les migrer vers Vaultwarden.
Les trois premiers scripts a utiliser font des curl et ont donc besoin de se
connecter a I’APIl de TPM avec le login et le mot de passe et ces données
étaient en clair dans le script ce qui niveau sécurité des données n’est pas au
top. Ce que je vais faire c’est donc modifier ces scripts afin qu’ils interrogent
I’API d’OpenBao pour qu’ils puissent se connecter et effectuer les curl.



Il faut d’abord initialiser le vault
root@INL-LSO-OpenBao:~# bao operator init
Unseal Key 1: -, =777 ° =7 770 ' 70
Unseal Key 2:
Unseal Key
Unseal Key
Unseal Key

- '

Initial Root Token:

Vault initialized with 5 key shares and a key threshold of 3.
distribute the key shares printed above. When the Vault is re-sealed,

Please securely

restarted, or stopped, you must supply at least 3
before it can start servicing requests.

of these keys to unseal it

Vault does not store the generated root key. Without at least 3
reconstruct the root key, Vault will remain permanently sealed!

keys to

It is possible to generate new unseal keys, provided you have a quorum
of existing unseal keys shares. See "bao operator rotate-keys" for more
information.

Cette commande va nous donner 5 clés et un token ROOT qui sont extrémement
importants et qu’il ne faut pas perdre car sinon on perd tous les secrets.

Ensuite il faut unseal le vault donc le déverrouiller a I'aide des clés, il faudra rentrer
les trois premiéres clés afin de le déverrouiller jusqu’a ce que le résumé dise
Sealed : false

root@INL-LSO-OpenBao:~# bao operator unseal

Unseal Key (will be hidden):
Hey

Seal Type
Initialized
Sealed

Total Shares
Threshold

Unseal Progress

Unseal Nonce
Version
Build Date
Storage Type
HA Enabled

shamir
true
true

|-}

3

1/3
be98812e-d9a2-7bde-1577-11e5U1fb8cld
2.5.8

2026-02-04T16:19:33Z

file

false

root@INL-LSO-OpenBao:~# bao operator unseal
Unseal Key (will be hidden):

Hey

Seal Type
Initialized
Sealed

Total Shares
Threshold

Unseal Progress

Unseal Nonce
Version
Build Date
Storage Type
HA Enabled

shamir
true
true

5

3

2/3
be98812e-d9a2-7bde-1577-11e5U1fb8cld
2.5.8

2026-02-04T16:19:33Z

file

false

root@INL-LSO-OpenBao:~# bao operator unseal
Unseal Key (will be hidden):

Hey

Seal Type
Initialized
Sealed

Total Shares
Threshold
Version
Build Date
Storage Type
Cluster Name
Cluster ID
HA Enabled

shamir

true

false

D

3

2.5.8
2026-02-6UT16:19:33Z
file
vault-cluster-b598cc79
ac9550cl-af7d-1elld-977f-a2113b9c2879
false




Une fois le coffre déverrouiller, il faut se connecter avec le token ROOT qui nous a
précédent été fourni et autoriser le stockage des secrets via la commande bao kv
root@INL-LSO-OpenBao:~# bao login L
Success! You are now authenticated. The token information displayed below is
already stored in the token helper. You do NOT need to runm "bao login" again.
Future OpenBao requests will automatically use this token.

Key Value

token

token_accessor
token_duration o
token_renewable
token_policies ["root"]
identity_policies []
policies ["root"]

root@INL-LSO-OpenBao:~# bao secrets enable —-path=secret kv-v2

Success! Enabled the kv-v2 secrets engine at: secret/

A partir de ce moment | nous pouvons stocker des secrets:

root@INL-LSO-OpenBao: /etc/openbao# bao kv put secret/tpm login=" " password="
= Secret Path =
secret/data/tpm

Metadata

created_time 2026-02-10T10:07:06.5981876U9Z
custom_metadata <nil=

deletion_time n/a

destroyed false

version 1

et vérifier si I'entrée a été écrite
root@INL-LSO-OpenBao: /etc/openbao# bao kv get secret/tpm
= Secret Path =
secret/data/tpm

created_time 2026-02-10T10:07:086.5981876U92Z
custom_metadata <nil=>

deletion_time n/a
destroyed false
version




Pour effectuer la modification sur le script python il faut d’abord installer la
bibliothéque hvac via pip.

C:\Users\INLO90>pip install hvac
Collecting hvac
Downloading hvac-2.4.0-py3-none-any.whl.metadata (3.3 kB)
Requirement already satisfied: requests<3. 27.1 in c:\users\inl898\appdata\local\programs\python\python314\Lib\site-packages (from hvac) (2.32.5)
Requirement already satisfied: charset_
Requirement already satisfied: idna<il,>:
Requirement already satisfied: i .21.1 in c:\users\inle9e\appdata\local\programs\python\python31u\lib\site-packages (from requests<3. 1->hvac) (2.6.2)
Requirement already satisfied: certifi>=217.4.17 in c:\users\inl890\appdata\local\programs\python\python314\lib\site-packages (from requests<3.0.8,>=2.27.1->hvac) (2026.1.4)
Downloading hvac-2.L.0-py3-none-any.whl (155 kB)
Installing collected packages: hvac
Successfully installed hvac-2.4.9

[ 1 A new release of pip is available: =
[ 1 To update, run:
C:\Users\INLB9B>python.exe -m pip install —-upgrade pip
Requirement already satisfied: pip in c:\users\inl890\appdata\local\programs\python\python31U\lib\site-packages (25.3)
Collecting pip
Downloading pip-26.0.1-py3-none-any.whl.metadata (4.7 kB)
Downloading pip-26.8.1-py3-none-any.whl (1.8 MB)
Installing collected packages: pip
Attempting uninstall: pip
Found existing installation: pip 25.3
Uninstalling pip-25.3:
Successfully uninstalled pip-25.3
Successfully installed pip-26.0.1

Petit point sur le fonctionnement de cette bibliotheque :

HVAC pour HashiCorp Vault Api Client sert dans un script python a la gestion de
I'authentification par token, username/password ou encore par annuaire LDAP mais
également la manipulation des secrets lire, écrire ou mettre a jour. Elle peut aussi
servir pour I'administration du serveur en lui-méme par exemple en automatisant le
déverrouillage du coffre ou encore la gestion des ACL par script.

Il faut ensuite importer la bibliotheque hvac dans le script python faire un bloc de
configuration de la connexion et une fonction qui fait le call API et qui va récupérer le
login et le mot de passe dans le path secret/tpm

eL_tpm Clals

def get tpm credentials()
1 i info(f"Co i

read response = client.secr

credentials = read_response["data’][ "data’]
1'], credentials[‘p



Le seul probléme pour I'instant est que j'expose le ROOT token dans le script pour la
connexion a I'API il faudra donc trouver un moyen d’anonymiser ¢a également.

Il'y a également une interface web pour OpenBao afin de gérer ses secrets
autrement qu’en ligne de commande.

Secrets Engines

cubbyhole/,

Pour régler le probléeme du ROOT token, j'ai créé une ACL dans OpenBao qui ne
procure que les droits de lecture sur ce secret en particulier grace a son path
secret/data/tpm et non plus des droits root.

ACL policies

tpm_policy

Download policy > Edit policy >

Policy (hd format) @

et ensuite il suffit de taper cette commande pour permettre de générer un token qui
applique cette ACL et qui n’est utilisable qu’une seule fois et qui valable pendant 5
minutes

bao token create -policy=tpm _policy -use-limit=1 -ttl=5m

C’est a dire que si I'on relance le script une deuxiéme fois avec le méme token on a
une erreur Forbidden.



BASE_URL = “https:/ index.php/api/v5/passwords/page/
MAX_WORKERS = 5
MAX_RETRIES = 3

BAO_URL =
BAO_TOKEN = "

logging.basicConfig(
level=logging.INFO,
Format=" = = .
handlers-[logging.FileHandler(*1_curl_no_mdp.log"), logging.Streamiandler()]

)

get_tpm_credentials():
logging. info(f"Connexion 3 OpenBao sur {BAO_URL}...")
try:
client - hvac.client(url-BAO_URL, token-BAO_TOKEN) client - <hvac.vi.Client object at @x@e@e@22EAB@2516@>, BAO_URL - ‘http:/ "~ ~~ ~ » BAD_TOKEN = °s.
D 27 read_response = [>client.secrets.kv.v2.read_secret_version(path="tpn’, mount_point='secret’)

Exception has occurred: Forbidden X
permission denied, on get http:/, /vi/secret/data/tpm
File "C:\Users\INI@98\Downloads\méthode API\scripts_python_js\1_curl no_mdp.py”, line 27, in get tpm_credentials
read_response - client.secrets.kv.v2.read_secret_version(path="tpm’, mount_point-"secret’)
File "C:\Users\INL89®\Downloads\méthode API\scripts python js\1 curl no mdp.py”, line 79, in main
tpm_login, tpm password = get_tpm credentials()

File "C:\Users\INL89®\Downloads\méthode APT\scripts python js\1 curl no mdp.py”, line 113, in <module>
asyncio.run(main())

hvac.exceptions.Forbidden: permission denied, on get http:// /vi/secret/data/tpm

credentials = read_response['data’]['data’]
return credentials[*login'], credentials[password]

Pour éviter que la tache soit trop répétitive jai fait un script bash qui précise le
serveur ou doit pointer le call API et ensuite qui exécute la commande en ne prenant
que la ligne ou se trouve le token grace a grep et awk vérifie la contenance de la
chaine de caractére et 'affiche.

Car comme me I'a dit un de mes profs un jour : “Si tu dois le faire deux fois, fait
un script.”

#!/bin/bash

export BAO_ADDR='http://<ip de la machine OpenBao>:8200'

TOKEN=$(bao token create -policy=tpm_policy -use-limit=1 -ttl=5m
-format=table | grep "~token\s" | awk '{print $2}')

[ -z " "1
echo "Erreur : Impossible de générer le
echo ""
echo
echo
echo
echo "ATTENTION, ce token n'est valable que 5 minutes et
utilisable qu'une seule fois a partir de sa création"
echo ""

"=== TOKEN a placer dans le script




Mercredi 11 février :

Alors aujourd’hui Maxime était trés occupé, j'en ai donc profité pour avancer sur mon
portfolio car j'étais en retard de deux semaines sur mon article de stage. J'en ai
également profité pour améliorer des choses qui ne me plaisaient pas auparavant
comme le style des blocs de code que je mettais dans mes articles.

curl -u <login TPM>:"mdp pour se connecter a TPM™ -H "Content-Type:application/json;

charset=utf-8" -i hittps://url_du_tpm/index.php/api/v5/passwords/page/1.json

Ce curl la récupére un ,json comme ¢a :

"id™: 8988,
"name™: ",
"project™: {
“id": 1418,
"name™: “FTP"

“notes_snippet™: "7,
"tags”: "",
"access_info™: "7,
"username”: "7,
"email™: "7,
"has_password™: true,
"expiry_date™: null,

"expiry status™: @,

Donc dans ces champs je n'ai pas le mot de passe en clair, cependant jai
des id qui vont me permettre de refaire un curl et d'ajouter cet id a I'url

ils ressemblent maintenant a ¢a, avant il y avait un gros espacement entre le code et
les bords haut/bas du bloc maintenant il n’y en a plus, la barre de scroll parait
beaucoup plus moderne.

/etc/rsyslog.d pourd
192.168.100.1 qui est mu
/var/log/pfsense.log

J’ai également essayé de mieux faire ressortir les chemins et les services quand j'en
parle dans mes articles.

Il y avait aussi un probléme qui n’était pas propre, dans 'URL I'extension de fichier
était présente donc ¢a faisait quelque chose du genre
https://enzo-martin.fr/stage-innlog.php

donc maintenant avec un simple fichier .htaccess, I'extension a disparu et c’est
beaucoup plus propre.

ge-innlog




Ensuite j'ai réglé un gros probleme de responsive qu’il y a avait sur la page de mon
article de stage sur téléphone. En effet le premier probléme était que quand on
glissait le doigt dans n’importe quelle direction la page bougeait et ne restait pas
droite ce qui est tres désagréable lors de la navigation.

Le deuxiéme probléme était que les écritures, les photos et les bouts de code
touchait les bords de I'écran comme ceci :

17:17 al = @ 17:53 al = @

(3 Mon portfolio

curl, j'al pu recuperer des fichiers en
.json qui contenait des informations
intéressantes :

(3 Mon portfolio

'Jyl.llull \ulul CALCLULL UllIC LVliIIrridirIiIiuec i
boucle jusqu'a la fin des entrées de
mots de passe ce qui est plus fiable.

Avec les commandes présentes sur la

curl —-u <login TPM>:"mdp pour se connecter

documentation officielle de TPM, un curl,
charset=utf-8"' —i https://url_du_tpm/index.

j'ai pu récupérer des fichiers en .json qui

contenait des informations intéressantes o .
Ce curl la récupere un .json comme ¢a

curl —-u <login TPM>:"mdp pour se connecter a |
charset=utf-8' —-i https://url_du_tpm/index. pht
"id": 8980,

nn
’

"name" :

Ce curl la récupére un .json comme ¢a :

"id": 8980,
"name": "™,
"project": {
"id": 1418,

"name": "FTP"

"notes_snippet":
"tags'": "",
"access_info":
"username'

"email": "",
"has_password/
"expiry_date": ..«x

"project": {
"id": 1418,
“name": "FTP"

"notes_snippet":

"tags":
"access_info": "",

"username":
"email":
"has_password": true,
"expiry_date": null,
"expiry_status": 0,
"archived": false,

Donc dans ces champs je n'ai pas le
mot de passe e 19991 apendant jai

Mon troisieme probléme et peut étre le plus gros était que la barre de la timeline
n’était pas du tout responsive sur téléphone et pas lisible.
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Jeudi 12 février :

Jeudi étant donné que c’est 'avant dernier jour de mon stage j’ai mis les mots de
passe et les accés dans le TPM de Team IT pour qu'ils aient accés a I'avenir aux
machines et aux services que j'ai déployé durant toute la durée de mon stage.

Password Name Access [ Username [ Email / Password / Expiry Updated -

Acces interface Web Grafana @ S Feb 12, 2026
4 s ()
SEDE

Accés page d'administration Vaultwarden @ Feb 12, 2026
SEDE

Accés interface Web Vaultwarden =t 0000 e Feb 12, 2026
4 S (T
SEIDE

Accés S5H Grafana o I Feb 12, 2026
LEmN O
L€

Accés S5H OpenBao =Y  J& Feb 12, 2026
. Lemmy ©
=X

Accés S5H Vaultwarden QU Feb 12, 2026
L G
X

De plus en revenant sur le Vaultwarden car j'ai invité un autre collegue du service
dans le coffre je me suis rendu compte que la permissions Afficher les éléments,
les mots de passe cachés n’était pas bonne, en effet, cette permissions est je
pense mal traduite ou implicitement mal expliqué mais elle veut en fait dire que la
personne ne peut pas voir les mots de passe il fallait donc remettre les permissions
Afficher les éléments seulement, j'ai donc rebalancer le script JavaScript dans la
console pour modifier les éléments et la il ne marchait pas. J'ai donc relu mon code
JavaScript et il fallait changer quelques petites choses.

Avant cette ligne vérifiait si I'option sélectionnée contenait “Afficher” et “cachés”
pour prendre I'option “Afficher les éléments, les mots de passe cachés”.

r ect = t.closest( ' no-select
textContent.includ cher") & lect.textContent.includes("c

{1 F I

continue;
En plus de cette ligne, il y avait un try plus tard dans le code qui prenait I'option qui
commencait pas “Afficher les éléments, les” ce qui encore une fois prenait la
bonne option.
try
console.log( & _
input.scrollIntoView({ block:

input.focus();
await attendre(288);

input.value = "Af




Pour modifier tout ca et repasser les permissions en “Afficher les éléments” il
fallait mettre un ! devant le premier if pour dire au programme si quelque chose
contient “Afficher” et ne contient pas “cachés” prend la.

Mais il fallait également modifier le try et enlever le “, les” pour qu’il s’arréte a
“Afficher les éléments”

console.log(” M Ligne %{i + 1}/%{inputs.length} );

input.scrollIntoView({ block: ‘center’ }};

input.focus();
await attendre(

input.value = "Af

Vendredi 13 février :

Ce matin je me suis un peu plus penché sur les différentes permissions qui étaient
applicables sur les groupes que I'on crée dans Vaultwarden pour maitriser I'outil
encore un peu plus. Et en faisant des tests je me suis rendu compte des différences
subtiles qu'il y avait entre ces différentes permissions.

Dans Vaultwarden quand on crée un groupe dans une organisation il y a cinq
permissions différentes que I'on peut appliquer au groupe :

~ Autorisation

afficher les éléments

Afficher les élements, les mot...

Afficher les éléments

Modifier les éléments, les mot...

Modifier les items

Gérer la collection

Afficher les éléments, les mots de passe cachés : |'utilisateur peut voir les
éléments d'une entrée mais pas le mot de passe. Et ne peut pas créer de nouvelles
entrées dans les collections de I'organisation.

Afficher les éléments : I'utilisateur peut voir les éléments d'une entrée et le mot de
passe. Et ne peut pas créer de nouvelles entrées dans les collections de
l'organisation.



Modifier les éléments, les mots de passe cachés : |'utilisateur peut modifier une
entrée mais pas son mot de passe. Et peut créer de nouvelles entrées dans les
collections de I'organisation.

Modifier les items : I'utilisateur peut modifier une entrée et son mot de passe. Et il
peut créer de nouvelles entrées dans les collections de I'organisation.

Gérer la collections : |'utilisateur a tous les droits sur les collections, créer,
supprimer etc.

Si on mixe ces permissions avec les réles que I'on peut attribuer aux membres, on
se retrouve avec un systeme similaire a AGDLP.



